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Управление непрерывностью процессов на объектах 
критической информационной инфраструктуры в энергетике  
с позиций информационной безопасности
А.С.  Минзов, А.Ю. Невский, М.А. Пасова 
Обосновано введение нового механизма в систему управления информационной безопасностью (ИБ) для объектов крити-
ческой информационной инфраструктуры (КИИ), основанного на обеспечении непрерывности процессов управления объ-
ектами энергетики. Существующее нормативно-правовое обеспечение информационной безопасностью КИИ не рассматри-
вает механизмы обеспечения непрерывности процессов как комплексную систему восстановления КИИ при возникновении 
инцидентов информационной безопасности на объектах энергетики. 
При проведении исследований использованы системный анализ для описания механизма непрерывности управления ИБ, те-
ория рисков и ее приложения в сфере информационной безопасности, алгебра логики для описания условий и ограничений, 
при которых функционирует механизм непрерывности управления информационной безопасностью, теория нечетких мно-
жеств и величин для расчета показателей рисков обеспечения непрерывности системы защиты информации в объектах КИИ. 
Полученные результаты не противоречат существующим нормативным документам по защите КИИ и могут быть исполь-
зованы для усиления защитных свойств объектов энергетики при появлении инцидентов ИБ, приводящих к остановке этих 
объектов. Эти решения являются экономически обоснованными.
Существующие нормативные документы по защите КИИ основаны на обеспечении конфиденциальности, целостности и 
доступности информации в информационных системах и слабо реагируют на возможность появления новых киберугроз, 
приводящих к остановкам производственных процессов, авариям и катастрофам. Возникает необходимость восстановления 
работы КИИ и системы их информационной безопасности в этих условиях. Это может быть успешно выполнено только при 
создании системы управления непрерывностью обеспечения защиты информации и ее восстановления после проведенных 
кибератак на АСУ.
Ключевые слова: управление непрерывностью бизнеса, критическая информационная инфраструктура, информационная безопас-
ность, модель рисков.
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Business Process Continuity Management at Critical Information 
Infrastructure Facilities in the Energy Sector from the Information  
Security Standpoint
A.S. Minzov, A.Yu. Nevskiy, M.A. Pasova
The article substantiates the introduction of a new mechanism into the information security (IS) management system for critical information 
infrastructure (CII) facilities. The proposed mechanism is based on ensuring the continuity of processes for managing power sector 
facilities. The existing regulatory framework supporting the CII information security does not consider the process continuity supporting 
mechanisms as an integrated CII recovering system in the event of information security jeopardizing incidents at energy sector facilities.
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The studies were carried out using a system analysis for describing the IS management continuity mechanism, risk theory and its applications 
in the field of information security, logical algebra for describing the conditions and constraints under which the information security 
management continuity mechanism operates, and the theory of fuzzy sets and quantities for calculating indicators of risks connected with 
ensuring the information security system continuity at CII facilities.
The results obtained do not come in contradiction with the current regulatory documents on CII protection and can be used to improve the 
protective properties of energy facilities in the event of information security incidents that can cause their shutdown. These solutions are 
economically justified.
The existing regulatory documents for CII protection are based on ensuring the confidentiality, integrity and availability of information in 
information systems. However, they are poorly suited to cope with the possibility of new cyber threats to occur that may cause production 
process shutdowns, accidents, and disasters. Under these conditions, a need arises to recover the operation of the CII and their information 
security systems. This can only be done by setting up a system for managing the continuity of information security and recovering it after 
cyber attacks on the I&C.
Key words: business continuity management, critical information infrastructure, information security, risk model.
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Состояние вопроса

Интенсивное развитие высокотехнологической 
продукции, информационных технологий и систем 
коммуникаций в начале 2000-х гг. привело к массовому 
внедрению новых платформ информационных и авто-
матизированных систем управления технологически-
ми и производственными процессами. Одновременно 
с этим возникли и требования к повышению безопас-
ности данных систем, особенно к классифицируемым 
как значимые объекты критической информационной 
инфраструктуры (КИИ). К таким объектам относят: 
информационные системы, информационно-телеком-
муникационные сети, автоматизированные системы 
управления, а также сети электросвязи, используемые 
для организации их взаимодействия и функциониру-
ющие в сфере здравоохранения, науки, транспорта, 
связи, энергетики, банковской сфере и иных сферах 
финансового рынка, топливно-энергетического ком-
плекса, в области атомной энергии, оборонной, ра-
кетно-космической, горнодобывающей, металлурги-
ческой и химической промышленности [1]. Перечень 
объектов КИИ включает, как правило, непрерывные 
производства, остановка которых может привести к 
значительным негативным последствиям как на терри-
тории производственного объекта, так и в масштабах 
города, региона, государства и мира [2]. Таких приме-
ров в мире много, а в России достаточно вспомнить 
аварию на Чернобыльской АЭС, когда при проведении 
эксперимента на 4-м энергоблоке по определению дли-
тельности «выбега» реактора после его остановки не 
были предусмотрены ситуации, приведшие практичес-
ки к полному разрушению энергоблока и обширному 
радиоактивному загрязнению местности, последствия 
которого проявляются и сегодня. Подобные ситуации 
потребовали развития нормативно-правовой базы, по-
зволяющей избежать подобных ситуаций за счет соз-
дания систем безопасности, а в случаях появления 
инцидентов без серьезных последствий восстанав-
ливающей нарушенные процессы. Это направление 
обеспечения безопасности было определено как BCM 

(Business Continuity Management), что в России стало 
новым направлением проектирования систем безо-
пасности, связанным с обеспечением непрерывности 
бизнеса. Понятие «непрерывность бизнеса» (Business 
Continuity) определяют как стратегическую и такти-
ческую способность организации планировать свою 
работу в случае инцидентов и нарушения ее деятель-
ности, направленной на обеспечение непрерывности 
деловых операций на установленном приемлемом 
уровне [3]. При этом, под термином «бизнес» подраз-
умевают любые процессы, имеющие смысл. 

Наибольшую известность по этому направле-
нию обеспечения безопасности получили следующие 
международные и отечественные стандарты [3 — 8].  
В отчете 2021 г. [9], выпущенном организацией BCI, 
приведена статистика использования стандарта  
ISO 22301. Результаты статистических данных пока-
зали, что почти половина опрошенных компаний ис-
пользуют рассматриваемый стандарт в качестве осно-
вы, но так и не имеют соответствующей сертификации 
по нему. Какие выгоды могут получить компании от 
сертификации по указанному стандарту? Из данных 
опроса следуте, что большинство организаций прохо-
дят сертификацию для повышения своей устойчиво-
сти, последовательного совершенствования и контроля 
процессов управления непрерывностью бизнеса, а так-
же повышения экономической эффективности.  

Ситуация с обеспечением непрерывности бизнеса 
объектов КИИ в России, на наш взгляд, требует зна-
чительно большего внимания. Это связано с тем, что в 
существующих нормативных документах [1, 10], опре-
деляющих требования к значимым объектам КИИ, по-
нятие «непрерывность» не выделяется как отдельный 
критерий оценки их защищенности от киберугроз [11]. 
Вопросы восстановления КИИ после инцидентов рас-
сматриваются в нормативных документах только как  
действия в нештатных ситуациях при эксплуатации 
значимого объекта КИИ [10]. При этом все действия 
ограничиваются только незначительным количеством 
рекомендуемых мер, не планируются заранее, не учи-
тывается тот факт, что восстановление непрерывности 
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потребует совместных слаженных действий различных 
служб объектов КИИ. Считается, что для этого доста-
точно обеспечить такое свойство информации как «до-
ступность», которое должно обеспечивать доступ к ин-
формации по запросу авторизованного субъекта. При 
этом совершенно не учитывается тот факт, что понятие 
«непрерывность» является более сложным и включает 
кроме свойства «доступность» еще и реакцию системы 
информационной безопасности на непредвиденные ки-
беругрозы умышленного характера и восстановление 
информационных систем и защиты информации после 
сбоев и прерываний. Существующие международные 
стандарты по информационной безопасности [3 — 8] 
включают механизмы обеспечения непрерывности 
бизнес-процессов как обязательные элементы защи-
ты информации. При этом сам механизм обеспечения 
рассматривается с позиций информационной безопас-
ности как циклический процесс Деминга PDCA (Plan-
do-check-act). Такое разное отношение к понятию не-
прерывности бизнес-процессов связано, на наш взгляд, 
со следующими факторами.

1. Концепции защиты информации ФСТЭК основа-
ны на классификации защищенности информационных 
систем на моделях актуальных угроз. При этом бизнес-
процессы, как и объекты оценки их безопасности (ин-
формационные активы) не рассматриваются. В этом и 
нет необходимости, поскольку все информационные 
системы защищаются по требованиям соответствующе-
го класса или уровня защищенности информационных 
систем. Это не позволяет планировать и реализовывать 
процессы обеспечения непрерывности бизнеса, относя 
их к функциям других служб и структур. 

2. Для обеспечения непрерывности бизнес-про-
цессов с точки зрения информационной безопасности 
необходимо оценить их риски, что в существующих 
концепциях ФСТЭК не рассматривается, хотя и не ис-
ключается совсем [10]. 

3. Обеспечение непрерывности бизнеса предпо-
лагает проведение предварительных мероприятий по 
созданию системы запасов оборудования, расходных 
материалов, технических средств, резервированию 
каналов коммуникаций и связи, обучению персона-
ла, проведение тренировок и учений по восстановле-
нию систем после инцидентов и других мероприятий  
[3 — 8]. Это позволяет при обработке рисков в кон-
цепции стандартов [12 — 14] часть их переводить в 
область принимаемых рисков при определенных ус-
ловиях и одновременного создания для них системы 
восстановления информационных систем, если угрозы  
этих рисков будут реализованы. Такой подход суще-
ственно сократит затраты на реализацию систем ин-
формационной безопасности.

4. Практически все существующие системы защи-
ты информации базируются на методах заблаговремен-
ного построения системы информационной безопасно-
сти по моделям угроз или рисков (превентивная защита 

информации). Однако в некоторых случаях создать та-
кую систему либо невозможно, либо нерационально 
из-за различных массогабаритных, энергетических, 
экономических и других ограничений. В этих случа-
ях при определенных условиях возможно создание 
систем управления информационной безопасностью, 
основанных на восстановлении функций ИС (АСУ) и 
системы их безопасности. По существу, такие систе-
мы работают по принципу «решение проблем по мере 
их поступления» (инцидентная модель информацион-
ной безопасности). Можно предположить, что подоб-
ная модель системы информационной безопасности 
найдет применение в условиях жестких ограничений, 
например, в условиях космоса, агрессивной внешней 
среды и в др. Отметим, что этот подход к понятию «не-
прерывность» в теории разработки систем управления 
информационной безопасностью в настоящее время не 
рассматривается.  

Такое различие в понимании терминов «непрерыв-
ность» и «доступность» для КИИ является принципи-
альным и требует разработки модели описания данных 
процессов, методик и условий обеспечения непрерыв-
ного функционирования КИИ при возникновении ин-
цидентов информационной безопасности. 

Анализ существующих работ по проблеме восста-
новления непрерывного функционирования КИИ по-
сле инцидентов показал следующее.

Вопросы восстановления объектов энергосистем 
после кибератак рассматривали с позиций киберустой-
чивости энергосистем, характеризующейся способно-
стью к их восстановлению [15]. Практически все пред-
лагаемые защитные мероприятия определяли только с 
точки зрения уже известных технологий кибератак и 
встраивали в архитектуру информационной безопас-
ности КИИ [16, 17]. По существу этот подход пред-
ставляет собой ту же превентивную систему защиты 
информации с некоторыми дополнительными функ-
циями архитектуры информационной системы в фор-
ме дублирования работы отдельных ее компонентов. 
Единственный элемент восстановления энергосистем 
предложен при неизвестной кибератаке в виде пере-
хода на ручной режим управления энергосистемой. 
Описанная в [17] архитектура экспертной системы не 
решает задачу восстановления энергосистем при кибе-
ратаках «нулевого дня», так как не определяет правила 
поведения при этих ситуациях. Таким образом, суще-
ствующие подходы к обеспечению киберустойчивости 
энергосистем, в целом, не обеспечивают работу КИИ 
после кибератак «нулевого дня», и это требует прове-
дения дополнительного исследования.

Модель непрерывного функционирования КИИ 
с позиций информационной безопасности

Модели безопасности в современных концепциях 
создают либо на основе анализа угроз и последующе-
го определения класса или уровня защищенности ин-
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формационной системы [10, 18], либо на основе оцен-
ки рисков информационной безопасности [12 — 14]. 
Анализ угроз доступности информации, проведенный 
с использованием базы данных угроз ФСТЭК [19], по-
казал, что непосредственно на информационные си-
стемы КИИ объектов энергетики воздействуют следу-
ющие основные угрозы [15]:

● УБИ. 140. Угроза приведения системы в состоя-
ние «отказ в обслуживании»;

● УБИ. 164. Угроза распространения состояния 
«отказ в обслуживании» в облачной инфраструктуре.

Они реализуются через множество сценариев ки-
бератак на КИИ, большая часть из которых, кроме 
известных уязвимостей, используют уязвимости «ну-
левого дня». Каждый сценарий реализации этих угроз 
требует определенного количества принимаемых мер 
защиты, которые вряд ли вообще возможно реализо-
вать в полном объеме. В базе данных угроз [15] пред-
ставлено более 150 угроз, связанных с одновремен-
ным нарушением конфиденциальности, целостности 
и доступности информации при различных сценариях 
применения тактик и техник проникновения в инфор-
мационные системы КИИ через их уязвимости [16]. 
Следовательно, в любом случае появляются инциден-
ты по доступности к информации. Отсюда возникает 
необходимость решения двух задач: 

● создания комплексной системы защиты КИИ от 
кибератак, включающей превентивные, проактивные и 
активные методы защиты информации, обеспечиваю-
щие непрерывность функционирования КИИ;

● проектирования системы непрерывного функци-
онирования КИИ после появления инцидентов ИБ за 
счет своевременного восстановления системы управ-
ления КИИ, подвергшейся кибератакам. 

Следовательно, полная модель обеспечения непре-
рывности функционирования КИИ с позиций инфор-
мационной безопасности S может быть представлена в 
следующем виде:

S = Sp ∩ Sd ∩ Sa ∩ Sv,                    (1)

где Sp  — система обеспечения доступности инфор-
мации за счет предупреждения инцидентов на этапах 
раннего выявления и блокирования сценариев их реа-
лизации на основе анализа событий. 

В настоящее время данная задача решается 
cредствами проактивной защиты [20] путем обнару-
жения корреляций между событиями и их графичес-
кого визуального анализа средствами SIEM (Security 
Information and Event Management) в центрах обра-
ботки данных (SOC — Security Information and Event 
Management). Уровень полной автоматизации обнару-
жения сценариев атак к настоящему времени пока еще 
не достигнут даже по известным кибератакам, а суще-
ствующие логико-лингвистические модели описания 
угроз [21] мало применимы для формализованного 
описания и последующего поиска сценариев развития 

инцидентов. Решение этой задачи позволит значитель-
но повысить эффективность системы проактивной 
защиты КИИ и снизит вероятность появления инци-
дентов информационной безопасности и прерывания 
технологических процессов в КИИ.

Sd —  система заблаговременного реагирования на 
инциденты, связанные с нарушением конфиденциаль-
ности, целостности и доступности информации (пре-
вентивная защита). Для защиты персональных данных 
и служебной тайны эта система проектируется на ос-
нове требований нормативных документов ФСТЭК  
[1, 10, 18] и обеспечивает доступность информации при 
выполнении требований к технической защите КИИ в 
соответствии с определенным классом защищенности 
информационной системы. Для защиты других видов 
неконфиденциальной информации используют норма-
тивные документы, соответствующие международным 
стандартам [12 — 14].

Sa — система обеспечения доступности информа-
ции на этапе активной защиты с использованием ан-
тивирусного ПО, систем IDS (Intrusion Detection Sys- 
tem — система обнаружения вторжений) и IPS 
(Intrusion Prevention System — система предотвраще-
ния вторжений). Это эффективная система защиты 
КИИ от известного вредоносного кода.

Sv — система восстановления управления КИИ по-
сле инцидента информационной безопасности. Она 
создается заранее и включает в себя набор планируе-
мых, реализуемых и поддерживаемых в постоянной 
готовности организационных и технических решений. 

Остановимся более подробно на создании системы 
Sv. В основу планирования ее организации положена 
модель рисков восстановления системы управления 
КИИ и обеспечения ее информационной безопасности 
при следующих условиях:

� � � �0, ,  ( ),i i i i vr r R r S� � �� � �� � �              (2)
где ri — значение риска обеспечения непрерывности, 
при котором восстановление нарушенных отдельных 
процессов не вызывает недопустимых по длительнос-
ти ∆ti их прерываний; ∆τ0 — предельное значение вре-
мени прерывания процессов, при котором не проявля-
ются негативные последствия остановки; ∆τi — время 
восстановления системы управления и информацион-
ной безопасности после инцидента.

С учетом требований стандарта [7] модель рисков 
R восстановления системы КИИ и ее информационной 
безопасности выглядит так:

� �� �, , , ,   ,  ,k
i i i i ij iR t a r c z� ��                    (3)

где ti — угроза, приводящая к инциденту информаци-
онной безопасности для КИИ и прерыванию его дея-
тельности; ai

k  — критичный информационный актив 
и его ценность в принятой системе метрик (k опреде-
ляет отношение к этому активу как к возможной цели 
кибератаки), нарушение деятельности актива может 
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привести к негативным последствиям для КИИ после 
инцидента информационной безопасности; ri — вели-
чина предотвращенного ущерба в принятой системе 
метрик при восстановлении системы управления КИИ; 
{cij} — меры по восстановлению непрерывности (ко-
личество мер j может быть несколько для i-го риска), 
выбираемые такими, чтобы выполнялось условие (2); 
zi — общие затраты на обработку i-го риска.

Рассмотренная модель рисков (3) несколько отлича-
ется от других моделей [7, 13, 22], так как не исполь-
зует фактор уязвимостей информационных активов. В 
ее основу положены критические информационные ак-
тивы, воздействие инцидентов информационной безо-
пасности на которые ведет к негативным последствиям 
КИИ и прерыванию его деятельности. Для оценки рис-
ков можно использовать следующие правила выбора 
целей умышленных атак на системы управления  КИИ:  

● цель кибератак — наиболее критичные информа-
ционные активы, вывод из строя которых приводит к 
появлению значительных политических, социальных, 
экономических и экологических последствий [18]; 

● цель кибератак — информационные активы, вы-
вод из строя которых требует значительных усилий и 
времени по восстановлению системы управления КИИ 
и информационной безопасности.

� � � � � �max 0, , , .i i i ia a A r r� � � �� ���            (4)

Модель, подобная (3), ориентированная на восста-
новление системы управления КИИ после инцидентов, 
можно использовать и в других концепциях создания 
систем управления информационной безопасностью 
КИИ. В этом случае управление рисками проходит с 
учетом факторов угроз и уязвимостей vi:

� �, , , , ,  ,  .i i i i i i iR t a v r с z� ��                       (5)

Параметры (ti, ai
k, ri) в модели (3) и (ti, ai, vi, ri) в 

модели (5) оцениваются методом нечетких множеств  
[23, 24]. Параметры задаются в форме лингвистичес-
ких переменных, каждая из которых определяется со-
ответствующим множеством нечетких переменных 
(термов) в заданных интервалах и функциями принад-
лежности. Блок правил обработки рисков конструиру-
ется из условий:

● значения рисков увеличиваются с возрастанием 
ценности информационных активов, величины уязви-
мости системы и меры опасности угрозы;

● уровень доверия к правилу возрастает на грани-
цах интервала риска.

Определение параметров риска ri происходит по-
сле процедуры дефазификации. Погрешности оценки 
каждого риска зависят от количества термов в линг-
вистических переменных,  корректности и непротиво-
речивости блока правил, вида и параметров функции 
принадлежности. 

Моделирование относительной погрешности оцен-
ки суммарного значения рисков R показало, что распре-

деление этих оценок подчиняется нормальному закону 
распределения случайных величин и, в значительной 
степени, зависит от количества рисков n. 

При размере матрицы рисков, равном 50, макси-
мальное значение погрешности не превышает ±10%.  
С уменьшением количества рисков погрешность уве-
личивается до 30% (при n = 10). Это утверждение со-
гласуется с центральной предельной теоремой, которая 
утверждает, что сумма достаточно большого количест-
ва слабо зависимых случайных величин, имеющих 
примерно одинаковые масштабы (ни одно из слагае-
мых не доминирует и не вносит в сумму определяюще-
го вклада), имеет распределение, близкое к нормаль-
ному. Устойчивость этих оценок зависит от статистики 
случайных величин показателей для каждого риска, 
степени независимости рисков и количества обрабаты-
ваемых рисков. 

Для устранения возможности переоценки значений 
рисков при одновременном воздействии на активы не-
скольких угроз используют процедуру коррекции сум-
марного значения риска и отдельных рисков [21].

Для оценки суммарных значений затрат Z служат 
реальные значения стоимости технических средств 
защиты информации других затрат. При этом должна 
быть обязательно исключена возможность повторного 
использования технических средств защиты для раз-
ных рисков.

Этапы планирования непрерывности  
функционирования КИИ с позиций  
информационной безопасности

В соответствии с требованиями нормативных до-
кументов [7, 14], каждая организация обязана обеспе-
чить непрерывность информационной безопасности в 
процессах управления непрерывностью бизнеса и вос-
становления системы после инцидентов. С этой целью 
должны быть разработаны соответствующие планы и 
процедуры реагирования на инциденты и восстанов-
ление нарушенных процессов защиты информации. В 
основе этих документов положен план обработки рис-
ков непрерывности информационной безопасности 
для КИИ по моделям (3), (5). Для этого необходимо:

1) определить исходные данные, относящиеся к 
контексту организации D: устав, структуру КИИ, тех-
нологии и процессы сбора и обработки информации, 
АСУ и АСУТП, существующую архитектуру системы 
информационной безопасности и ее размещение, ин-
формационные активы, результаты аудита информаци-
онной безопасности КИИ;

2) проанализировать критичность информацион-
ных активов для обеспечения непрерывности  бизнес-
процессов по условиям () и оценить параметр ∆τ0.

3) провести оценку рисков непрерывности инфор-
мационной безопасности (3) и выбор мер контроля и 
управления при выполнении условия (2). Возможны и 
иные подходы к оценке риска [23, 24];
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4) оценить затраты на меры контроля и управления 
zi;

5) оценить общие затраты и выбрать вариант вос-
становления по заданным критериям или ограничени-
ям;

6) ввести ссылки на процедуры восстановления 
риска и ответственных за их выполнение, а описание 
процедур восстановления в приложениях к плану в 
план обработки рисков;

7) повторить действия по оценке очередных рисков 
с п. 2;

8) оценить эффективность планирования непре-
рывности информационной безопасности.

Заключение

Тенденции увеличения количества и сложности 
сценариев реализации киберугроз в отношении КИИ 
потребовали совершенствования существующей нор-
мативно-правовой базы, позволяющей  не только пред-
упреждать и активно реагировать  на события, приводя-
щие к инцидентам, но и восстанавливать нарушенные 
процессы на объектах энергетики. Это и определило 
цель исследования — разработку механизма управ-
ления информационной безопасностью  для объектов 
КИИ, основанного на обеспечении непрерывности 
процессов управления объектами энергетики путем 
планирования и восстановления систем управления ИБ 
при возникновении инцидентов информационной без-
опасности. Существующие нормативные документы 
по защите КИИ основаны на обеспечении конфиден-
циальности, целостности и доступности информации в 

информационных системах и слабо реагируют на воз-
можность появления новых киберугроз, приводящих к 
остановкам производственных процессов, авариям и 
катастрофам. Возникает необходимость восстановле-
ния работы КИИ и системы их информационной без-
опасности в этих условиях. Это может быть успешно 
выполнено только при создании системы управления 
непрерывностью обеспечения защиты информации и 
ее восстановления после проведенных кибератак на 
АСУ.

Полученные результаты не противоречат суще-
ствующим нормативным документам по защите КИИ 
и могут быть использованы для усиления защитных 
свойств объектов энергетики при появлении инциден-
тов ИБ, приводящих к остановке этих объектов. Дан-
ные решения являются экономически обоснованными.

Выводы

Существующие нормативные документы по защите  
КИИ основаны на обеспечении конфиденциальности, 
целостности и доступности информации в информа-
ционных системах и слабо реагируют на возможность 
появления новых киберугроз, приводящих к останов-
кам производственных процессов, авариям и катастро-
фам. Возникает необходимость восстановления рабо-
ты КИИ и системы их информационной безопасности 
в этих условиях, что может быть успешно выполнено 
только при создании системы управления непрерывно-
стью обеспечения защиты информации и ее восстанов-
ления после проведенных кибератак на АСУ.
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