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Введение

Известно, что в полиномиальном базисе {1, х, ..., xn–1} 
поля GF(qn) характеристики q быстро выполняется 
умножение, а в нормальном базисе {х, хq, ..., хq n–1} — 
возведение в степень q j [1, 2]. В [3] были открыты 
оптимальные нормальные базисы (о.н.б.) с умножени-
ем квадратичной сложности. В [4] описаны алгоритмы 
преобразования между о.н.б. 2-го или 3-го типов [3] и 
полиномиальным базисом (п.б.) сложности O(nlnn), а 
также предложено комбинировать использование п.б. 
и о.н.б., при этом конвертировать операнды в п.б. для 
последующего умножения и в о.н.б. для последующего 
возведения в степень q j. В [5 — 7] изложен ряд моди-
фикаций умножения в о.н.б. 2-го или 3-го типа с ис-
пользованием алгоритма умножения в кольце GF(2)[X] 
с последующим конвертированием результата в о.н.б.  
2-го типа. В [8] идея сочетания п.б. и о.н.б. развива-

ется на основе использования приведенного о.н.б. 2-го 
или 3-го типов поля малой характеристики и описаны 
алгоритмы преобразований упомянутых выше базисов 
с оценками сложности, алгоритмы умножения и воз-
ведения в степень q j и алгоритм обращения в приве-
денном о.н.б. в полях характеристики три. В настоя-
щей работе рассмотрено преобразование базисов и 
реализация арифметических операций на их основе в 
полях характеристики семь. С использованием подоб-
ных операций возможна эффективная реализация опе-
раций в расширениях GF(q2n) и GF(q14n) поля GF(qn), 
в которых реализуются операции над дивизорами ги-
перэллиптических кривых, составляющие алгоритми-
ческую основу операции спаривания, применяемой в 
криптографических протоколах согласования ключей, 
цифровой подписи и др. [9 — 11].

Преобразование базисов

Пусть p = 2n + 1 —  простое число, p делит q2n – 1. 
Возьмем α ∈ GF(q2n) такое, что α ≠ 1, αp = 1. Пусть q 
является примитивным корнем по модулю p из 1, т. е. 
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множество всех степеней числа q по модулю p образует 
группу Z *p или же это множество является множеством 
всех квадратичных вычетов по модулю . В первом 
случае q является квадратичным невычетом по модулю 
p, во втором случае qnmodp = 1 и при k < n и число q 
есть квадратичный вычет, а –1 является квадратичным 
невычетом [2]. 

Рассмотрим последовательность
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для всех целых i (в случае qn ≡ 1(modp), βi ∈ GF(qn)). 
Очевидно, что βi = β‑i , β0 ∈ GF(q).

  Рассмотрим базис {β1, ..., βn} ⊆ GF(qn). Он получа-
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Используем также приведенный (редуцированный) 
о.н.б. 2-го или 3-го типов {β0, ..., βn-1}, β0 = 2 ∈ GF(q), 
а также редундантный (избыточный) о.н.б. 2-го или 3-го 
типов {β0, ..., βn-1, βn}. Преобразование из приведенного  
{β0, ..., βn-1} в переставленный о.н.б. {β1, ..., βn-1, βn} 
осуществляется с учетом представления β0 в виде 
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в приведенном о.н.б. получим представление в перестав-
ленном о.н.б.:

0 1 1 1 1

1

1 1 1 1

1 0 1 1 0 1 0

( 2)

( 2 ) ( 2 ) 2 .

n

i n n
i

n n n n

n n n

x x x

y y y
x x x x x

− −
=

− −

− −

= − β + β + + β =

= β +…+ β =+ β

= − β + + − β − β

∑x �

�

(1)

Обратное преобразование осуществляется с учетом 
представления
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Преобразование из редундантного в приведенный 
о.н.б. проводится на основе представления βn в виде:
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С другой стороны, преобразование из редундантно-
го базиса в переставленный о.н.б. осуществляется так:
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Преобразование представления элемента х ∈ GF(7n) 
из приведенного о.н.б. {β0, β1,..., βn-1} в полиномиаль-
ный базис {β0,..., βn-1}, β0 = 1, β = β1 = α + α-1 ∈ GF(qn) 
обозначим F(x) а обратное преобразование — F –1(x).

Для описания и обоснования этих преобразований 
в поле характеристики q = 7 потребуется

Лемма 1. Справедливы тождества
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Следствие 1. Справедливы тождества
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и для всех i, 0 < i < 7k справедливы тождества
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Эти тождества выводятся непосредственно приме-
нением тождеств (3).

Следствие 2. Справедливы тождества, являющие-
ся обращениями тождеств (4):
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и для всех i, 0 < i < 7k справедливы тождества, полу-
чающиеся обращением тождеств (5):
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Тождества (6), (7) выводятся непосредственно при-
менением тождеств (3) и подтверждаются обращением 
тождеств (4) и (5).

Следствие 3. Пусть для чисел t, s, r, k и n выполняют-
ся неравенства s×7k < t ≤ (s + 1)×7k; 0 < k; 0 < s ≤ 6; r ×7k + 
+ t ≤ n (не ограничивая общности, полагаем, что r ×7k + 
+ t = n, считая «лишние» коэффициенты нулевыми).
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представляет тот же элемент поля GF(7n), что и 
формула
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где (при сокращенных обозначениях 
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y0,0 = 2c(r)(x0,0 – x2,0 + x4,0 – x6,0); y1,0 = x1,0 – 2x3,0 – v3; 

y2,0 = x2,0 + x4,0 + 2v4,0; y3,0 = v3;               (10)
y4,0 = v4; y5,0 = x5,0; y6,0 = x6,0,

где v3 = (x3,0 + 2x5,0), v4 = (x4,0 + x6,0), c(r) = 1, если r = 0, 
иначе c(r) = 4, и (при i = 1, ..., 7k – 1, если k > 0).

0, 0, 1,7 2, 3,7 4, 6,

1, 1, 2,7 4,7 3, 5,

2, 2, 3,7 4, 6, 3, 3, 4,7 5,

4, 4, 6, 5, 5, 6, 6,

2(

;

;

;  ;

;  ;  

, ) 4

4

2 ;

4

i i i i i i i

i i i i i i

i i i i i i i i i

i i i i i i i

y x x x x v x
y x x x x v
y x x v x y x x v
y y x y v y x

− −

− −

− −

= − − + + −

= − − −

= − + − = − −

= + = =

+
 (11)

где 
4, 4, 5,7 5, 5, 6,7

,i i i i i iv x x v x x− −= − = − .
Эти тождества получаются применением тождеств (4), 
(5) к отдельным суммам формулы (8) и последующим 
почленным суммированием.

Обозначим Fk(x) преобразование элемента x поля 
GF(7n), представленного формулой:
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последовательным (или параллельным) применением 
преобразований по (10), (11) (или только (11) при k = 0) 
при различных значениях r.

Следствие 4. Формула (9) эквивалентно преобразу-
ется в (8) подстановками
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где v2 – 4v4,0; v3 = v3,0 – 2v5,0; d(r) = 1, если r = 0, иначе 
d(r) = 2, и при k > 0, i = 1, ..., 7k – 1
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и эти преобразования обратны по отношению к пре-
образованиям по формулам (10), (11).

Данные тождества получаются применением тож-
деств (6), (7) к отдельным суммам формулы (9) и по-
следующим почленным суммированием. Обратимость 
подтверждается непосредственно выполнением под-
становок.

Обозначим Fk
–1(y) преобразование элемента y поля 

GF(7n), представленного формулой 
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последовательным (или параллельным) применением 
преобразований по формулам (12), (13) (или только 
(12) при k = 0)  при различных значениях r.

Теперь преобразование F(x) можно представить ре-
курсивно:

базис рекурсии: принять y0 = x;
шаг рекурсии: yk = Fd–k+1(yk–1). что означает приме-

нение преобразования Fd–k+1 к  элементу поля yk–1, по-
лученному после k–1-го шага рекурсии или при k = 1 
(после базисного преобразования).

Последовательная программа такого преоб-
разования соответствует тождеству y = F(x) =  
= F0(F1(F2(...(Fd–1(Fd(x)))))), где d = log7n –1.

Рекурсивное описание преобразования F–1(y) имеет 
вид:

базис рекурсии: x0 = y; 
шаг рекурсии: xk = F –1

k–1(xk–1), что означает при-
менение преобразования F –1

k–1 к элементу поля xk–1, 
полученному после k – 1- го шага рекурсии или при  
k = 1 (после базисного преобразования).

Последовательная программа этого преоб-
разования соответствует тождеству x = F–1(y) =  
= Fd

–1(F –1
d–1(F –1

d–2(...(Fd–1(F –1
1  (F0 (y)))))), где d = log7n –1.

Согласно рекурсивным описаниям с учетом 
описаний преобразований Fd , ..., F0 , F0

–1, ..., Fd
–1, 

aсимптотическая сложность преобразований F(x) и 
F–1(y) оценивается как O(nlnn).

Последовательные программы таких преобразова-
ний позволяют подсчитать количество операций сло-

жения и вычитания в них и уточнить асимптотическую 
оценку сложности. 

На заключительном шаге Fd преобразования F(x) 
(или начальном шаге F0 преобразования F–1(y)) выпол-

няется 
0

7

nn  =   преобразований (11) (или (12)) при об-

щей сложности crpn0 (или cprn0), crp = cpr = 9a + 4mc, 
mc — сложность умножения на константы 2 или 4; a — 
сложность вычитания или сложения в GF(7)).

На j-м шаге преобразования F(x) выполняется

1

7

j j
nn +

 =  преобразований (10), каждое сложности,

arp × (7j), arp = 5mc + 17a и такое же количество пре-
образований (11) каждое сложности crp при суммарной 
сложности шага рекурсии (этапа последовательной 
программы) nj×(arp×(7s) + crp) аддитивных операций. 
Получается, что сложность преобразования из приве-
денного в полиномиальный базис по предложенным 
тождествам равна

1

0

1

( ) ( (7 ) ) .

k
j

rp j rp rp rp
j

L n n a b c n
−

=

= × × + +∑

Аналогично рассчитывается сложность обратного пре-
образования F–1(y):

1

0

1

( ) ( (7 ) ) ,

k
j

pr j pr pr pr
j

L n n a b c n
−

=

= × × + +∑

где apr = 6mc + 21a; bpr = cpr.
Чтобы получить замкнутую формулу верхней 

оценки сложности, будем считать, что n = 7k (если  
7k–1 < n < 7k, то полагаем, что недостающие старшие 
элементы нулевые). Тогда n0 = 7k–1, nj = 7k–j–1 и верхние 
оценки сложности получаются следующими:

( )
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Таким образом, при n, n ≤ m, m = 7log7n справедливы 
неравенства

Lrp(n) ≤ Lrp(m); Lpr(n) ≤ Lpr(m).

Для конкретных последовательных программ оцен-
ки можно уточнить:
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Lrp(29) = 93a + 21mc при Lrp(7
2) = 191a + 67mс;

Lpr(57) = 236a + 79mc при Lpr(7
3) = 2571a + 816mс.

 В арифметике конечных полей, имеющих о.н.б. 
2-го или 3-го типов, используются также удвоенный 
полиномиальный {1, β, β2, ..., βn–1, βn, βn+1, ..., β2n–1}  
и удвоенный приведенный нормальный {β0, β1, β2, ..., 
βn–1, βn, βn+1, ..., β2n–1} базисы.

Следствие 3. Для представлений элементов x и y 
поля CF(7n) в удвоенном полиномиальном и удвоенном 
приведенном о.н.б. 2-го или 3-го типов выполняются 
тождества y = F(x), x = F–1(y).

Лемма 2. Представление х = x0β0 + x1β1 + ... +  
+ xn–1βn–1 + xnβn элемента (x0, x1, ..., xn–1, xn) поля GF(7n) в 
редундантном о.н.б. 2-го или 3-го типов получается из 
его представления x = z0β0 + z1β1 + ... + zn–1βn–1 + znβn + 
+ zn+1βn+1 +  ... + z2n–1β2n–1 в удвоенном приведен-
ном базисе при x0 = z0, x1 = z1, x2 = z2, xi = zi + z2n + 1 – i,  
i = 3, ..., n – 1.

Действительно, справедливы тождества βi = β2n + 1–i,  
i = 3, ..., n – 1, т.к.

2 1 2 1

2 1

2 1

1

2 1

1

1 1

.

n i n i
n i n i

i
in i i

+ − + −
+ − + −

−
−+ − −

β = α + = α α +
α

+ = α + = β = β
α α α

Арифметика конечных полей  
с использованием о.н.б. 2-го и 3-го типов

Умножение элементов x = (x0, x1, ..., xn–1), y =  
= (y0, y1, ..., yn–1) поля GF(qn) характеристики q, задан-
ных в приведенном о.н.б. 2-го или 3-го типов, можно 
выполнить по следующему алгоритму.

1. Преобразовать сомножители в полиномиальный 
базис:

0 1 1 0 1 1

( , , , ), ( , , , )n nx x x y y y′ ′
− −′ ′ ′ ′ ′ ′→ = → =x x y y… … .

2. Вычислить произведение в кольце GF(q) рассма-
тривая его (с добавленным нулевым (2n – 1)-м моно-
мом) как представление в удвоенном полиномиальном 
базисе:

 

2 2 2 2 1

0 1 2 3 2 2

{1, , , , , } :

( , , , , , 0).

n n

nz z z z z

− −

−

β β … β β
× = = …x y z

3. Преобразовать результат из удвоенного полино-
миального базиса в  удвоенный приведенный о.н.б.  
{β0, β1, β2, ..., β2n–1}, применив рекурсивный алгоритм пре-

образования 1

0 1 2 3 2 2 2 1

: ( , , , , , )n nF z z z z z z−
− −′ ′ ′ ′ ′ ′ ′→ = …z z .

4. Преобразовать полученный элемент z′ в редун-
дантный о.н.б. {β0, β1, ..., βn}, применив тождества  
β2n + 1–i = βi, i = 3, ..., n, т.е. сложив элементы zi и z2n + 1–i, 

i = 3, ..., n и сохранив значения z0 и z1:

0 1 2 3 2 2 1 0 1 2

( , , , , , ) ( , , , , ).n n n nz z z z z z z z z z z− +′′ ′′ ′′ ′′ ′′= + … + = …z  

5. Преобразовать полученный элемент z″ в приве-
денный о.н.б.:

0 1 2 1

1

( ( 1) ) ( ) ( ) ( )).

2

n n n n nz q x z z z z z z−′′ ′′′ ′′ ′′ ′′ ′′ ′′ ′′ ′′→ = + − + − + − +…+ −z z

0 1 2 1

1

( ( 1) ) ( ) ( ) ( )).

2

n n n n nz q x z z z z z z−′′ ′′′ ′′ ′′ ′′ ′′ ′′ ′′ ′′→ = + − + − + − +…+ −z z

Асимптотическая сложность этого алгоритма 
O(nlnn + M(n)), где M(n) — сложность операции умно-
жения в кольце  

Модифицированная операция умножения отличает-
ся тем, что один из сомножителей представлен в п.б. 
и результат четвертого пункта конвертируется в пере-
ставленный о.н.б.

Пример. Пусть после преобразования множителей 
в полиномиальный базис получены элементы x1 и x2 в 
результате их перемножения в кольце GF(7)[X] полу-
чено произведение x1x2, представленное в удвоенном 
полиномиальном базисе. Получим его представление в 
приведенном о.н.б. и покажем, что этот результат соот-
ветствует приведению по модулю неприводимого мно-
гочлена, корнем которого порождается поле GF(729). 
Это проиллюстрировано следующим листингом.

Умножение в полиномиальном базисе для получения эталона
Неприводимый полином (вектор коэффициентов в порядке 
возрастания степеней переменной): 
(110000051615504400000134311011),
множители x1, x2:
x1 = (00000000000000000000000000001),
x2= (001),
произведение x1x2 в удвоенном полиномиальном базисе 
(п.б.), здесь и ниже старшие нулевые коэффициенты не ука-
зываются:
x1x2 = (0000000000000000000000000000001),
произведение x1x2 в поле GF(2^n), эталон:
x1x2field = (10600005352402403000012165061).
Переведем x1x2 из удвоенного п.б. в удвоенный приведенный,
затем в редундантный, далее в приведенный базисы поля 
GF(2^n) и вернем в полиномиальный, ожидая совпадение с 
эталоном, тем самым осуществим приведение x1x2 по моду-
лю неприводимого многочлена:
x1x2 в удвоенном приведенном базисе:
(5060000000004010400000000010201);
x1x2 в редундантном вазисе:
 (506000000000401040000000001021);
x1x2 в приведенном базисе:
(16566666666636063666666666061);
x1x2 в полиномиальном базисе (восстановлено из приведенного):
(10600005352402403000012165061),
как и должно быть по эталону.

Операция возведения в степень q j, j∈N  в приведен-
ном о.н.б. выполняется по следующему алгоритму.
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1. Преобразовать представление x в приведенном 
о.н.б. в представление x′ в переставленном о.н.б. по 
формуле (1).

2. Возвести в степень q j, j∈N с учетом перестановки π

 
7

( (1) ) ( ( ) ) ( ( ) )

1 1 1

( , , , , )

j i j n j

j
x x x
π π − π π − π π −− − −′ ′ ′ ′ ′= = … …y x

3. Преобразовать результат в приведенный о.н.б. по 
формуле (2).Число сложений по этому алгоритму рав-
но 2n – 2 асимптотическая сложность O(n).

В модифицированной операции возведения в сте-
пень q j не исполняется первый пункт описанного алго-
ритма, т.к. вход задается в переставленном о.н.б. Чис-
ло сложений в модифицированном алгоритме равно  
n – 1. 

Для возведения в степень используется обычный 
алгоритм с разложением показателя степени по степе-
ням семерки и использованием алгоритма возведения в 
степени  q j и модифицированной операции умножения 
на каждом шаге.

Операция обращения в GF(qn) в приведенном о.н.б. 
2-го или 3-го типов может быть реализована с примене-
нием обобщенного в [12] бинарного алгоритма Евкли-
да [13] со сложностью O(nt ), 2 < t < 3. Пусть F(X) есть 
неприводимый многочлен, корень которого порождает 
базис поля GF(7n).

Алгоритм операции обращения имеет вид:
1. Преобразовать элемент x ∈ GF(qn) из приведен-

ного о.н.б. в полиномиальный базис.
2. b ← 1; c ← 1; u ← c; v ← f(X);
3. Пока deg u > 0:

пока u0 = 0:
u ← u/X;
если b0 = 0:b ← b/X;
иначе: b ← (b – f0

–1b0 f(X))/X;
если deg u > 0: 

если deg u < deg v:u ↔ v, b ↔ c;
b ← (–v0)b + cu0, u ← (–v0)u + vu0.

 4. Преобразовать bu0
–1 в приведенный о.н.б. и вер-

нуть.
Алгоритм возведения в степень d ∈ N в GF(7n):
Вход: a ∈ GF(7n), d ∈ (0, –1, –3, 1, 2, 3)n.
Выход: ad ∈ GF(7n).
1. a[1] = a; a[2] = a2; a[3] = a[2] × a;
a[3] = a[2] × a; a[4] = a[3]×a; a[5] = a[4]×a; a[6] = a[5]×a;
преобразовать элементы a[1] − a[6] в п.б.
2. Для (0, | |) :i d=  

если d[|d|–i–1] = 0: j = j+1,
иначе: b = b7 j; b = b × a [d[|d|–i–1]]; j = 1; 

3. Вернуть b = b7 j.
Авторы выражают благодарность к.ф.-м.н И. С. 
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