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Об оценках сложности алгоритмов извлечения  
квадратных корней в конечных полях и кольцах вычетов 

С.Б. Гашков, А.Б. Фролов, Е.П. Попова

Представлен обзор известных алгоритмов извлечения квадратных корней из квадратичных вычетов по простому модулю и модулю 
степени простого числа, используемых посредством китайской теоремы об остатках для вычисления квадратных корней по любому 
числовому модулю. К ним относятся вероятностные алгоритмы Тонелли и Чиполлы и детерминированные алгоритмы для вычисле-
ния квадратных корней из квадратичных вычетов в кольцах вычетов по простому модулю, не сравнимому с единицей по модулю 8, а 
также строящиеся на их основе алгоритмы извлечения квадратного корня по модулю, равному степени простого числа. 
Приведены новые алгоритмы извлечения квадратных корней в полях характеристики, сравнимой с тройкой по модулю 4, и ква-
дратных корней из вычетов, сравнимых с единицей по модулю 8, в кольцах вычетов по модулю степени двойки. Для вероятност-
ных алгоритмов даны оценки сложности и вероятности успешного выполнения при первой попытке. 
Рассмотрена задача извлечения квадратных корней, встречающаяся в теоретико-числовых алгоритмах криптографии, исполь-
зуемых в сочетании с китайской теоремой об остатках для извлечения квадратного корня в кольцах вычетов по произвольному 
модулю. 
Показаны известные вероятностные и детерминированные алгоритмы извлечения квадратных корней по модулю простого числа 
и оценки их сложности и вероятности успешного завершения с первой попытки. Обоснованы новые находящие применение в 
эллиптической криптографии алгоритмы извлечения квадратных корней в полях характеристики, сравнимой с 3 по модулю 4, с 
оценками сложности. Изучены алгоритмы извлечения квадратных корней в полях четного порядка также с оценками сложности. 
Продемонстрированы алгоритмы извлечения квадратных корней из квадратичных вычетов в кольцах по модулю степени нечетно-
го простого числа и по модулю степени двойки.
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The article presents a review of the known algorithms for extracting square roots of the quadratic residues modulo primes and prime powers. 
According to the Chinese remainder theorem, such algorithms can be constructed to calculate square roots modulo any integer. These include the 
Tonelli and Chipolla probabilistic algorithms and deterministic algorithms for calculating the square roots of quadratic residues in residue rings 
modulo a prime number not congruent to 1 modulo 8, as well as the algorithms for extracting a square root modulo a power of a prime number 
constructed on their basis.
The article presents new algorithms for extracting square roots in finite fields of characteristic congruent to 3 modulo 4, for square roots of residues 
congruent to 1 modulo 8, and for square roots in residue rings modulo power of two. For probabilistic algorithms, the calculation complexity and 
the probability of successfully accomplishing the calculation in the first try are estimated.
The square roots extraction problem encountered in number-theoretic algorithms of cryptography used in combination with the Chinese remainder 
theorem for root square extraction in residue rings modulo an arbitrary number is considered. The article presents known probabilistic and 
deterministic algorithms for extracting square roots modulo a prime number, along with estimating the complexity of the algorithms and the 
probability of successfully completing the computation in the first try. New implementing in the elliptic curve cryptography algorithms for 
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Введение

Необходимость извлечения квадратных корней в 
числовых кольцах возникает при решении задач  цело-
численной факторизации, сложностью которых опре-
деляется безопасность криптографии с открытым 
ключом [1 — 5]. Применение эффективных алгорит-
мов извлечения квадратных корней в простых полях и 
кольцах по модулю степени простого числа позволяет 
по китайской теореме об остатках извлекать квадрат-
ные корни по модулю любого целого числа n, если из-
вестно его разложение

1 2
1 2  ( , ) 1.kee e

i jkn p p p i j p p� � � � � � � ��        (1)

Действительно, если 0 < a < n — квадратичный вы-
чет по модулю n, то a mod pei, i = 1, ..., k является квад-
ратичным вычетом по модулю pei, то есть при суще-
ствовании x, x2 ≡ a(mod n) существуют такие yi, что  
(± yi)2 ≡ a(mod pei), i = 1, ..., k. 

При известных числах pei числа yi могут быть бы-
стро найдены по алгоритмам, представленным в данной 
работе. Тогда из сравнений x ≡ ± yi (mod pei), i = 1, ..., k  
по китайской теореме об остатках можно вычислить 
квадратный корень из a по модулю n. Применительно 
к данному случаю согласно этой теореме при разло-
жении (1) система сравнений x ≡ ai (mod pei ), i = 1, ..., k  
имеет в интервале [0, n – 1] единственное решение x вида
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Очевидно, что (Mi , pi
ei) = 1 и Mi  можно найти, решая 

диофантово уравнение Ni Mi + Tpi
ei = 1 посредством рас-

ширенного алгоритма Евклида.
Известно, что задача извлечения квадратного кор-

ня в кольце вычетов по составному модулю n = pq  
(p, q — различные простые) эквивалентна по слож-
ности проблеме факторизации этого модуля. Знание 
всех различных квадратных корней из элемента этого 
кольца позволяет разложить n = pq на множители за по-
линомиальное время. Действительно,

s2 – t2 = (s + t)(s – t) ≡ 0(mod n),

что означает, что n делит (s + t)(s – t). Но по выбору s 
и t число n не делит ни (s + t), ни (s – t). Отсюда, s + t 
кратно числам p или q, и наибольший общий делитель 
(НОД) (s + t, n) есть p или q. Поэтому, применяя алго-
ритм Евклида, можно разложить n.

В субэкспоненциальных алгоритмах факторизации 
для нахождения различных квадратных корней исполь-
зуются факторные базы, построение которых предпо-
лагает извлечение квадратных корней по модулю сте-
пени простого числа. 

Изучены вероятностные и детерминированные ал-
горитмы извлечения квадратного корня из квадратич-
ного вычета по модулю простого числа, т. е. в полях 
простой характеристики. Рассмотрены новые алго-
ритмы извлечения квадратных корней в полях харак-
теристики p, p ≡ 3(mod 4) и полях четного порядка, 
применяющиеся в эллиптической криптографии. Про-
анализированы особенности извлечения квадратных 
корней в полях четного порядка. Даны алгоритмы из-
влечения квадратного корня в числовых кольцах по 
модулю степени простого числа на основе принципа 
подъема решений Гензеля и обоснован новый алго-
ритм извлечения квадратных корней из вычетов, срав-
нимых с единицей по модулю 8, в кольцах вычетов по 
модулю степени двойки. Приведен новый рекурсивный 
алгоритм решения квадратных уравнений x2 – N = 0,  
N ≡ 1(mod 8) в кольце Z2k и показано существование че-
тырех корней при k ≥ 3. По результатам работы сделана 
итоговая таблица.

Квадратные корни в простых полях

Алгоритм Тонелли [2, 6]
Пусть p — простое число и p – 1 = 2st, где t — не-

четное число; s ≥ 1. Пусть α — порождающий элемент 
циклической группы Zp

*, тогда g = αt — порождающий 
элемент ее циклической подгруппы G порядка 2s. Квад-
ратичные вычеты g2i по модулю p из G имеют порядки, 
равные степени 2:
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где 2m = (2s, 2i).
Обозначим Qp и Q–p множества квадратичных выче-

тов и невычетов по модулю p. Пусть a ∈ Qp, a = a2c, тог-
да at = α2ct = g2c ∈ Qp — квадратичный вычет из группы 
G. Элемент a–t, обратный к at, также принадлежит G 
и, следовательно, существует четное k такое, что a–t = 
 = α–2ct = gk (k = – 2c — четное, так как – 2c ≡ p – 1 –  
– 2c(mod(p – 1))). Следовательно, существует четное k, 
1 ≤ k ≤ 2s такое, что

atgk ≡ 1(mod p),                             (2)

где g — образующий элемент подгруппы G.
Определим

x = a(t +1)/2gk/2.                               (3)

Легко проверить, что x2 ≡ a(mod p).
Это справедливо при выборе любого образующего 

элемента группы G, поскольку любой такой элемент 
является t-й степенью подходящего образующего эле-
мента α группы Zp

*. Порождающими элементами груп-
пы G считаются все ее квадратичные невычеты αt(2r+1), 
любой из которых можно использовать в (3), т. е. мож-
но в качестве g взять t-ю степень любого квадратично-
го невычета f = α(2r+1)  из Zp

*.
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Таким образом, задача сведена к нахождению об-
разующего элемента g ∈ G и наименьшего четного k, 
удовлетворяющего соотношению (2).

Приведем алгоритм извлечения квадратного корня 
по модулю простого числа.

Образующий элемент группы G определяется 
случайным выбором элемента f ∈ GF(p)*, проверкой  
(f /p) = –1 и принятием g = f t при ее положительном исхо-
де. Вероятность успеха выбора такого элемента f — 1/2.

Для быстрого поиска k, удовлетворяющего (2), ис-
пользуем тот факт, что порядки квадратичных вычетов 
из G есть степени двойки.

Возьмем элемент
b = at ≡ atg2

s
(mod p),

(здесь g2
s
 ≡ 1(mod p)) группы G.

Найдем наименьшее m, 0 ≤ m < s такое, что

 b2
m
 ≡ 1(mod p).                             (4)

Преобразуем b следующим образом:

b := bg 2
s – m

≡ a tg2
s – m 

(mod p).                       (5)

После этого порядок b уменьшается, но остается сте-
пенью 2:

1 12 2 2 (2 ) (2( 2 )) 2( 2 ) ,
s m s m s m s mct ct t t c cb g b
� � � � � �� ��� � � � � � �

b остается квадратичным вычетом из G.
При повторном редуцировании m строго уменьша-

ется. Когда m в (4) становится равным 0, b будет равно 
1 и (5) преобразуется в (2).

Алгоритм Тонелли:
ВХОД: простое число p и целое a∈ Qp.
ВЫХОД: квадратный корень a по модулю p.
1. Представить p – 1 = 2st, где t нечетно; присвоить 

b = at(mod p); r := s, k := 0.  
2. Найти квадратичный невычет f ∈ Q–p; присвоить 

g := f t(mod p)
3. (Поиск экспоненты k);\\

пока b ≠ 1:
3.1. Найти наименьшее неотрицательное m такое, 

что b2m ≡ 1(mod p).
3.2. Присвоить b := bg2r–m mod p; k := k + 2r–m; r := m.

4. Вернуть a(t +1)/2gk/2 mod p.
Поскольку s < log2 p битовая сложность алгоритма, 

есть O((logp)2M(log2 p)), где M(n) — сложность умно-
жения n-битных чисел.

Фюрер М. доказал, что M(n) = nlog2nψ(n), где ψ(n) 
растет медленнее любой итерации логарифма [7 — 10].

Для средних значений n (порядка тысяч) быстрее 
алгоритм Шенхаге–Штрассена, а при малых n — метод 
Карацубы [2, 11].

Указанный алгоритм переносится на произволь-
ные конечные поля GF(q), q = pn и имеет сложность 
O(log2 q)2M(GF(q)), где M(GF(q)) — сложность умно-
жения в поле GF(q), если заранее известен невычет N 
в этом поле. Если он неизвестен, то его можно найти 
перебором, если быстро определять по элементу поля, 

является ли оно вычетом или невычетом по данному 
модулю. Для этого можно применить критерий Эйлера  
и алгоритм Брауэра для возведения в степень.

Доказано в предположении справедливости рас-
ширенной гипотезы Римана, что наименьший квадра-
тичный невычет по модулю p не превышает 2ln2p при  
p > 1000 [12]. Поэтому в поле GF(p) его тоже можно 
найти со сложностью O(log2 p)M(log2 p). Если не поль-
зоваться недоказанными гипотезами, то указанный ал-
горитм следует рассматривать как вероятностный.

Очевидно, что M(GF(q)) = O(MGF(p)(n)M(log2 p)), где 
MF(n) — верхняя оценка сложности умножения много-
членов степени меньшей n над произвольным полем F, 
где под сложностью понимается число элементарных 
операций в поле F. Известно, что MF (n) = nlog2nψ(n),  
где ψ(n) растет медленнее любой итерации логарифма 
[13]. Для средних значений n (порядка тысяч) быстрее 
полиномиальный алгоритм Шенхаге, для которого 
MF (n) = 6nlog2n(log2log2n + O(1)), при этом число ум-
ножений не больше 6n(log2n + O(1)) [14]. При малых 
n эффективнее полиномиальный алгоритм Карацубы 
[15]. Однако, если извлечение корня в данном поле 
нужно выполнять многократно (подобная ситуация 
встречается в теории кодирования и криптографии), то 
нужный для работы алгоритма квадратичный невычет 
можно вычислить один раз (предварительно) и слож-
ностью его вычисления пренебречь. Тогда указанный 
алгоритм стоит рассматривать как детерминированный.

Некоторые детерминированные алгоритмы
Для случаев, когда 1(mod 8)q ��  известны эффек-

тивные детерминированные алгоритмы без сделанных 
оговорок [1,6].

Если p ≡ 3(mod 8) или p ≡ 7(mod 8), то квадрат-
ный корень в поле GF (q) можно получить по формуле  
x = ±a(q+1)/4. В этом случае q + 1 кратно 4. Пусть x = a(q+1)/4, 
тогда с учетом того, что a(q –1)/2 = 1, имеем

x2 = a(q+1)/2 = a(q –1)/2a = a.

Если q ≡ 5(mod 8), то
a) x = ±a(q +3)/8, если d = 1;
б) x = ±(4a)(q +3)/8/2, если d = q – 1, где d = a(q –1)/4.
В этом случае q + 3 кратно 8, поскольку (q –1)/2 чет-

но, то –1 по критерию Эйлера — квадратичный вычет. 
Пусть x = a(q+3)/8, a ∈ Qq. Из a(q –1)/2 = 1, с учетом того, 

что 1 в GF (q)* имеет только два квадратных корня 1 и 
–1, получим a(q –1)/4 = ±1, cледовательно,

x2 = a(q+3)/4 = a(q –1)/4a = ±a.

Если x2 = a, то решением является x = a(q+3)/8, т. е. 
вариант а. Если x2 = –a, то 2 2( 1 ) .x x a� � � �  Поэто-
му решение — ( 3)/81 qx a �� �  и задача сведена к вы-
числению 1� . В качестве 1�  можно взять b(q–1)/4, где  
b — квадратичный невычет в поле GF (q), так как по 
критерию Эйлера (b(q–1)/4)2 = b(q–1)/2 = –1.
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В случае поля GF (p) в этом качестве можно взять 
квадратичный невычет b = 2. Тогда двойка — квадра-
тичный невычет по модулю p по свойству символа Ле-
жандра:

2 1 ( 1)( 1) (8 6)(8 4) 8(4 3)(2 1)p p p k k k k� � � � � � � � � � , 

а правая часть является нечетным числом, умножен-
ным на 8, поэтому 2 ∈ Q–p и можно использовать 2(p–1)/4 
вместо –1. Таким образом,

( 3)/8 ( 1)/4 ( 3)/8 ( 3)/81 2 (4 ) / 2,p p p px a a a� � � �� � � �

т.е. решением является x = ±(4a)(q +3)/8/2, т. е. вариант б. 
 Алгоритм извлечения квадратного корня по моду-

лю p, p ≡ 3(mod 8) или p ≡ 7(mod 8), или p ≡ 5(mod 8):
ВХОД: степень простого числа p, p ≡ 3(mod 8) или 

p ≡ 7(mod 8), или p ≡ 5(mod 8), квадратичный вычет a 
в поле GF (p).

ВЫХОД: квадратный корень x из элемента a.
1. Если p ≡ 3(mod 8) или p ≡ 7(mod 8) вернуть a(p +1)/4.
2. Eсли a(p –1)/4 = 1, вернуть a(p +3)/8.
3. Вернуть (4a)(p +3)/8/2.
Сложность этого алгоритма O((logp)M(log p)).
Рассмотренные алгоритмы могут быть распростра-

нены на любые конечные поля GF (q) нечетного поряд-
ка q = pm, p — простое, m ≥ 1.

Алгоритм Чиполлы 
Данный алгоритм основан на идее, опубликован-

ной итальянским математиком Мишелем Чипполла 
(Michele Cipolla) в 1907 г., и работает несколько бы-
стрее алгоритма Тонелли [1, 16]. 

Пусть надо извлечь квадратный корень по модулю p 
из данного числа a. Тогда его можно рассматривать как 
квадратичный вычет в поле GF (p), т. е. символ Лежан-
дра (a/p) = 1. Выберем случайное целое число t в от-
резке от 0 до p – 1, такое, что t2 – a будет квадратичным 

невычетом, т. е. символ Лежандра 
2

1.
t a
p

� ��
� �� �� �

� �
Лемма 1. Вероятность удачного выбора числа t 

равна (p – 1)/(2p). 
Повторим выбор числа t до тех пор, пока не найдем 

требуемое. С высокой вероятностью успех будет до-
стигнут не более чем на десятой попытке. Применим 
для вычисления символа Лежандра алгоритм Якоби–
Кронекера, тогда оценка сложности процедуры поис-
ка подходящего t с высокой вероятностью будет равна 
O(log2 p)2.

Построим квадратичное расширение поля GF(p) 
путем присоединения к нему корня α неприводимо-
го квадратного двучлена x2 – (t2 – a), тогда элемен-
ты указанного расширения выглядят так a + bα, где  
a, b ∈ GF(p). Операция умножения определяется фор-
мулой (a + bα)(c + dα) = ac + bdα2 + (ad + bc)α, где  
α2 = t2 – a ∈ GF(p). Сложение выглядит как (a + bα) + 
+ (c + dα) = (a + с) + (b + d)α.

Лемма 2. Указанное множество относительно 
определенных выше операций образует поле, изоморф-
ное полю GF(p2), умножение в котором можно свести 
к четырем умножениям в поле GF(p). Если обозначить 
M(n) сложность умножения двух n-разрядных чисел, 
то сложность умножения в поле GF(p2) асимптоти-
чески будет не больше 12M(log2p), а для простых чисел 
специального вида p = 2k ± c при малых c асимптоти-
чески не больше 4M(log2  p).

Возьмем x = (t + α)(p +1)/2 ∈ GF(p2), тогда x ∈ GF(p) 
и x2 = a.

Лемма 3. Справедливы следующие равенства в 
поле GF(p2):
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;
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p p p
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t a
t t t t x t
t p t p t
t t t t t a a
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� �
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� � � � � � � �� � � ��
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Действительно, в формуле бинома (a + b)p+1 все коэф-
фициенты, кроме крайних, делятся на p. Остается за-
метить, что x ∈ GF(p), так как все корни уравнения  
x2 = a лежат в поле GF(p).

Оценка сложности алгоритма Чипполы вытекает из 
Леммы 4.

Лемма 4. Сложность вычисления элемента x =  
= (t + α)(p +1)/2 оценивается асимптотически как  
12l((p + 1)/2)M(log2  p) ~ 12M(log2  p)log2  p, а для чисел p 
специального вида как 4M(log2  p)log2  p, где l(n) — длина 
кратчайшей аддитивной цепочки для n.

Выяснить, существует ли квадратный корень из за-
данного элемента поля нечетного порядка GF(q) можно 
еще быстрее. В [16] это сделано с помощью детерми-
нированного алгоритма сложности O(log2 q)2. Известно, 
что в случае простого p это выполняется вычислением 
символа Лежандра с помощью быстрой версии алгорит-
ма Евклида со сложностью O(log2 log2 pM(log2 p)).

Быстрое извлечение корней  
в небинарных полях 

В поле GF(pr ) при p ≡ 3(mod 4) и нечетном r ква-
дратный корень можно быстро вычислить благодаря 
лемме 5.

Лемма 5. При q ≡ 3(mod 4) квадратный корень в 
поле GF(q) вычисляется по формуле ( 1)/4.qx x ��  В 
частности, это верно при q = pr, где p ≡ 3(mod 4), a r — 
нечетно. Если выбрать в GF(pr ) полиномиальный базис, 
то число операций в поле GF(p) для извлечения квад- 
ратного корня в поле GF(pr ) равно O((log2 r)M(r)) + r1+o(1). 
Если базис определяется неприводимым биномом или 
является оптимальным нормальным базисом, то сла-
гаемое r1+o(1)  можно отбросить.

В поле GF(ps), где p ≡ 3(mod 4), s — четно, этот ал-
горитм не работает, а алгоритм Чиполлы имеет слож-
ность O((log2 s)M(s)) + s1+o(1) операций в поле GF(p ). 
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Пусть s = 2kr, r — нечетно. Покажем, что при k, до-
статочно большом в сравнении с r, сложность извле-
чения квадратного корня по порядку равна сложности 
умножения в поле GF(p s). Рассмотрим только случай 
p = 3.

Следуя [14, 17], в поле GF(p s) построим башню 
(последний этаж башни — в поле GF(p 2s)), состоящую 
из квадратичных расширений подполей 

12 2 2(3 ) (3 ) (3 ) (3 ),
k kr r r rGF GF GF GF

�
� ��� �

на первом этаже которой выбирается базис {1,  },ı  где 
2(3 ) \ (3 ),r rı GF GF�  2 1,ı � �  а на каждом следующем 

� � � �12 23 3
i ir rGF GF
�

�  — базис {1, ωi} где

12 2
1(3 ) \ (3 ),   1 .

i ir r
i GF GF ı

�
� � � � �

Можно доказать по индукции возможность та-
кого выбора базисов в этой башне. Действительно, 
1 – ɩ не квадрат в GF(32r), 1 12 2

1,  1,
i i

i i
� �

� � � � � �  
( 1)2 2 2 4 2(3 1) (3 1)(3 1)(3 1) (3 1)

i ir r r r r�
� � � � � � �  де-

лится на 2i+2 и не делится на 2i+3, поэтому 
2 2 2(3 1)/2 (3 1)/2( 1) 1,
i ir r i

i
�� �� � � � � 

2 2 2(3 1)/2 (3 1)/2( 1) 1,
i ir r i

i
�� �� � � � �  значит 2(3 )

i r
i GF� � , согласно 

критерию Эйлера, не является квадратом в этом поле, 
следовательно 

12 2
1 (3 ) \ (3 ).

i ir r
i i GF GF

�

�� � � �  В ка-
честве базиса в поле GF(32ir) над подполем GF(3r) мож-
но взять произведение базисов

1 2{1, } {1, } {1, } {1, },i i ı�� � � ��� � �

а над подполем GF(32r) — 1 2{1, } {1, } {1, }i i�� � � ��� � .

Из равенствa 
12

1

i

i
�

� � �  и свойств двоичной системы 
счисления следует, что последний базис является пере-
становкой полиномиального базиса 

12 1{1, , , },
i

i i
� �� � �  

где 
12 2

1 1 (3 ).
i r
i ı GF
�

� � � � � �  Поэтому умножение в 
указанном базисе поля GF(32ir) над подполем GF(32r) 
сводится к умножению многочленов степени 2i–1 – 1 и 
приведению полученного многочлена степени 2i – 2 по 
модулю многочлена x2i–1 – ω1.

Под троичными операциями (можно выразить че-
рез двоичные, причем разными способами) понимают-
ся операции в поле GF(3), а под троичными многочле-
нами — многочлены с коэффициентами в поле GF(3). 
Сложность умножения троичных многочленов степе-
ни, меньшей n, обозначим M(n) а сложность умноже-
ния многочленов над полем GF(3r) — Mr(n), но далее 
индекс r опустим. Предположим, что M(2n) ≥ 2M(n).

Лемма 6. Число троичных операций для умноже-
ния в построенном базисе поля GF(3s), s = 2kr равно 
O(M(2k)M(r)). Число троичных операций для возведе-
ния в степени (3s – 1)/2 и (3s + 1)/4 равно O(M(2k)M(r)) +  
+ r1+o(1). Если базис определяется неприводимым бино-
мом или является оптимальным нормальным базисом, 
то слагаемое r1+o(1) можно отбросить.

Для доказательства заметим, что для произвольного 
элемента a∈GF(3s) возведение в куб, согласно

1

1

1

1
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сводится к 2k–1 возведениям в куб в подполе GF(32r) и 
не более чем 2k умножениям в этом подполе на элемен-
ты ω1 = 1 – i и ω2

1 = i. 
Аналогично операция Фробениуса возведения в 

произвольную степень 3m сводится к 2k–1 возведениям 
в степень 3m в подполе GF(32r) и не более чем 2k умно-
жениям в этом подполе на элементы 1 – i, i, –1, i –1, –i. 
Для возведения x в степень (3s + 1)/4 (при нечетном s) 
возводим в степень (3s–1 – 1)/4, потом в куб, и умножим 
на x. Для возведения в степени (3s – 1)/2 = (3s – 1)/(3 – 1)  
и (3s – 1)/4 (при четном s) сначала возводим в сте-
пень (3s – 1)/(32r – 1), а потом в степень (32r – 1)/2 (или  
(32r – 1)/4) с помощью метода Брауэра [18]. Для этого 
достаточно не более O(log2 r) умножений и операций 
Фробениуса возведения в степени  3mi, где ( ).i

i
m O r��  

Обозначим F(s) сложность вычисления преобразо-
вания Фробениуса (возведения в степень вида 3n) в поле 
GF(3s), s = 2kr. Если в подполе GF(3r) существует опти-
мальный нормальный базис [19], то F(s) = O(s). Оценка 
F(s) = O(s) справедлива также, если в поле GF(3r) вы-
брать полиномиальный базис над подполем GF(3r/t), соот-
ветствующий неприводимому биному xt – a, a ∈ GF(3r/t). 
В обоих указанных случаях сложность возведения в 
степень (32r – 1)/2 оценивается как O((log2 r)M(2k)M(r)).  
При произвольном r в поле GF(3r) можно выбрать по-
линомиальный базис, определяемый неприводимым 
многочленом, содержащим не более пяти одночленов. 
Тогда, для возведения в степень 3m справедливо ра-
венство F(s) = O(ms) = O(rs), а сложность возведения 
в степень (32r – 1)/2 равна O((log2 r)M(2k)M(r)). Без ука-
занного предположения для выполнения произвольной 
операции Фробениуса в подполе GF(3r) можно вос-
пользоваться модулярной суперпозицией многочле-
нов. Используя [20], покажем, что F(r) = r1+o(1). Тогда 
F(s) = 2k r1+o(1) = sr o(1) и сложность возведения в степень  
(32r – 1)/2 оценивается как O((log2 r)M(2k)M(r)) + sr o(1) .

Для возведения в степень (3s – 1)/2, s = 2kr cначала 

найдем 
1 12 21

1 ,
k k

q qx x x x
� �
�� �  где q = 3r. 

В силу малой теоремы Ферма 
12

1 ( ) (3 ).
k sx GF q GF
�

� �  

Аналогично 
2 1 2
1 ( ), 1, , 1,
k i k iq

i ix x GF q i k
� ��

�� � � � �  при 
этом xk–1 ∈ GF(q2), а так как 

1 22 2 2 2 2( 1)( 1) ( 1) ( 1) / ( 1),
k k k

q q q q q
� �
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то 
2 2( 1)/( 1)

1 .
k

q q
kx x � �
� �  

Возвeдя xk–1 ∈ GF(q2) в степень (q2 – 1)/2, найдем 
2( 1)/2 (3 1)/2
k sqx x� ��  (аналогично вычисляется (3 1)/4s

x � ). 
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Поскольку � �2k i

ix GF q
�

�  (где х0 = х), то

� �12, , ,
k i

i i i k i i ix u v u v GF q
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поэтому
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Значит, для вычисления 
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достаточно выполнить пять умножений и два сложения 
в поле GF(q2k–i–1). Используя оценку O(M(2k)M(r)) для 
умножения в поле GF(q2k ), получим для возведения в 
степень (q2k – 1)/(q2 – 1) в этом поле такую же по порядку 
оценку.

Остается воспользоваться тем, что сложность воз-
ведения в степень (q2 – 1)/2 = (32r – 1)/2 в поле GF(q2) 
оценивается как O(log2 r(M(2k)M(r))) + r 1+o(1), а в предпо-
ложении, что в поле GF(q) выбран оптимальный нор-
мальный или «хороший» полиномиальный базис, по-
следнее слагаемое можно убрать.

Подобно [17] доказываются лемма 7 и теорема.
Лемма 7. Сложность вычисления мультиплика-

тивного обратного в том же базисе в поле GF(3s) рав-
на O(M(2k)M(r)) + r 1+o(1). Если выбранный в базис GF(3r ) 
определяется неприводимым биномом или является 
оптимальным нормальным базисом, то слагаемое  
r 1+o(1) можно заменить на O(log2 rM(r)). 

Теорема. Извлечение квадратного корня в поле  
GF(3s), s = 2kr можно выполнить со сложностью 
O(M(2k)M(r) + log2 rM(r)) + kr 1+o(1). Если базис в поле  
GF(3r ) определяется неприводимым биномом или явля-
ется оптимальным нормальным базисом, то слагае-
мое kr 1+o(1) можно отбросить.

Для доказательства заметим, что извлечение кор-
ня в поле GF(32ir ) при использовании базиса {1, ωi} 
сводится к извлечению корня в подполе GF(32i–1r ). 
Пусть q = 32i–1r , GF(32i–1r ) = GF(q ), GF(32i–1r ) = GF(q2 ) и 

2( ) \ ( ).x GF q GF q�  Для нахождения y ∈ GF(q2 ) такого, 
что y2 = x, рассмотрим z = y + y q. Так как z q = y q + y q2 = 
= y q + y = z, то z ∈ GF(q), значит w = z2 ∈ GF(q). Но

2 1 2 2 ( 1)/2 2 ( 1)/2 2( (1 )) (1 ) (1 ) ,q q qw z y y y x x x� � �� � � � � � �

значит
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откуда
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Для вычисления y x�  по указанной формуле нуж-
но выполнить возведение x в степень (q– 1)/2, сложение 
с 1, возведение результата в квадрат, умножение на x 
(в результате чего получается w ∈ GF(q), a значит оно 
проще произвольного умножения в поле GF(q2)), извле-
чение корня в поле GF(q) и деление на ранее вычислен-
ный элемент 1 + x(q– 1)/2 . Если он равен нулю, выбираем  

2( ) \ ( )c GF q GF q�  и вычисляем указанным методом 
корень из c2x, а потом полученный результат делим на 
c. При этом вместо 1 + x(q– 1)/2 = 0 делить надо будет на  
1 + cq– 1x(q– 1)/2 ≠ 0, так как cq– 1 ≠ 1. 

В качестве c возьмем ωi, тогда умножение выполня-
ется на ωi–1, то есть со сложностью O(r), а деление на 
ωi со сложностью O(M(2i)M(r)). Сложность всех опе-
раций, кроме возведения в степень равна O(M(2i)M(r)), 
а сложность возведения в степень согласно лемме 2 
равна O(M(2i)M(r)) + r 1+o(1). Если обозначить S(i) слож-
ность извлечения корня в поле GF(32ir ), то 

1 (1)

1 (1)
2

;( ) ( 1) ( (2 ) ( ))
(1) ((log ) ( )) ,

i o
r

o
S i S i O M M r r
S O r M r r

�

�
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� �

значит 1 (1)( ) ( (2 )( ( ))) .k oS k O M M r kr �� �
Если корень из x ∈ GF(3s ) в GF(3s ) не существует, 

то он принадлежит GF(32s ). Для его вычисления при-
меняется тот же алгоритм, только начинать его надо на 
этаже GF(32k+1r ).

Приведем пример вычисления квадратного корня 
данным алгоритмом.

Пусть нужно извлечь корень из элемента 
3 8
3 3 3 21 ( ) 1 (3 ).a ı ı GF� �� � � � � �� � � � �

Вычисляем
9 3 9 40
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тогда / .a c b�
Для расчета / .a c b�  найдем
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Быстрое извлечение корней  
в полях четного порядка

Квадратные корни в полях четного порядка легко 
вычисляются, благодаря следующему факту: каждый 
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элемент a ∈ GF(2n) имеет единственный квадратный 
корень a2n–1. Если в поле выбран любой нормальный 
базис, то операция Фробениуса возведения в степень 
2k имеет нулевую битовую сложность, так как сводит-
ся к циклическому сдвигу. В произвольном полиноми-
альном базисе {1, α, ..., αn–1} поля GF(2n) вычисление 
преобразования Фробениуса, а значит и извлечение 
квадратного корня согласно [20], выполняется со слож-
ностью n 1+o(1).

Если (2 )nGF� �  вычислен заранее, то при n =  
= 2m + 1 имеем

1
0 1 1

0 2 2 1 3

2 1

(

... )

n
n

m
m

m
m

a a a
a a a a a
a

�
�

�

� � ��� � �

� � � ��� � � � � � ��

� �

и вычисление квадратного корня выполняется со слож-
ностью O(MGF(2)(n)) (случай n = 2m аналогичен). Если  

(2 )nGF� � в рассматриваемом базисе имеет ограниченное 
число ненулевых (единичных) коэффициентов, то при-
веденную оценку можно заменить на O(n). В частно-
сти, если в рассматриваемом базисе f (α) = 0, где не-
приводимый двоичный многочлен f (x) = xn + xk + 1, 
то согласно [21] при четном n, а также нечетных n и k 
число единичных коэффициентов в (2 )nGF� � не больше 3.  
Если n нечетно и k четно, то можно взять взаимный 
многочлен xn + xn–k + 1, который будет неприводимым 
и n – k у него будет нечетным. Значит всегда при суще-
ствовании неприводимого двоичного трехчлена степе-
ни n, его можно выбрать так, что в соответствующем 
базисе число единичных коэффициентов в (2 )nGF� � будет не 
больше 3, поэтому сложность извлечения квадратных 
корней в поле GF(2n) в подходящем полиномиальном 
базисе равна O(n). Экспериментально установлено, что 
для около 80% значений n — неприводимые трехчле-
ны степени n, значит указанный алгоритм имеет слож-
ность O(n).

Извлечение квадратного корня по модулю, 
равному степени простого числа

Квадратные корни по модулю степени нечетного 
простого числа

В случае модуля, равного степени простого числа, 
известен быстрый алгоритм извлечения квадратного 
корня [1].

Для решения сравнений по модулю pn используется 
метод «подъема решений» (или «лифт») немецкого ал-
гебраиста К. Гензеля, использованный им при постро-
ении теории p-адических чисел. 

Известна следующая модификация для извлечения 
квадратных корней. Пусть p — нечетное простое число 
и 1

1 0 1 1t t t p t p����� � ��  — решение сравнения
2 1 2
1 0 1 1( ) (mod ),t t t p t p a p�� �

��� � � ��             (6)

тогда 2
0 (mod ).t a p�

Обозначим число b0 = t0 a 0 1 .ii ib t t p t p� � � ��  За-
метим, что 1 1

2 1 0 1 1
i i

i i ib t p t t p t p� �
� � �� � � � �� — реше-

ние сравнения 1 2
2 1( ) (mod ).i i

i ib t p a p�
� �� �

Отсюда по формуле квадрата суммы с учетом, что 
2( 1) 0(mod ),i ip p� �  1 2

1 2 22 ( )(mod )i i
i i it b p a b p�
� � �� � , сле-

довательно

2
, 2

2 1 1
2 (mod ).

i i
i i i

a b
b t p

p
�

� � �

�
�

Таким образом,

 

2
, 2 1 1

1 21
2 (mod ).

i i
i ii

a b
t b p

p
� � �

� ��

�
�

Алгоритм вычисления квадратного корня из ква-
дратичного вычета a по модулю степени pβ простого 
числа p:

0. Разложить число a по степеням простого чис-
ла p и пополнить полученный список decomp стар-
шим коэффициентом 0 длины len(decomp) принять 
β = len(decomp) и составить список 2[ mod , mod , , mod ]rightparts a p a p a p�� � 

2[ mod , mod , , mod ]rightparts a p a p a p�� �  правых частей срав-
нений (5).

Вычислить список 2 2[1, , , , ]stepsofp p p p��� �  сте-
пеней простого числа p.

1. Вычислить [0]mod .t rightparts p�
Принять b = t.

2. Для i = 1, β:

2
1 1( [ ] )mod( )[ ]

2 mod ;
[ 1]

· [ ];

mod [ 1].

rightparts i b stepsofp it b p
stepsofp i

tstepsofp t stepsofp i
b b tstepsofp stepsofp i

� ��
�

�
�

� � �

3. Вернуть b.
Использованный прием  вычисления решения в по-

рядке возрастания показателя степени одного из пара-
метров и есть подъем решения Гензеля. Этот алгоритм 
применим и для решения произвольных алгебраиче-
ских уравнений вида f(x) = 0 в кольце Zpk, k ∈ N, p — 
простое число.

Шаг 1. Найти все решения уравнения f(x) = 0 в 
кольце Zp, если они существуют. Если их нет, то нет 
решений и в любом кольце Zpk.

Шаг 2. Для каждого решения a0, найденного на 
первом шаге, и всех i ∈ {1, 2, ..., k – 1} найти решения 
линейного уравнения

1
0 1 1

0

( )
( ) (mod ),

i
i

i i
f a a p a p

f a a p
p

�
�� ���� �       (7)

удовлетворяющие условию ai ∈ {0, 1, ..., p – 1}.
Если это уравнение не имеет решений для какого-то 

i, то перейти к другому a0  и повторить шаг 2.
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Если же уравнение (6) имеет решения для всех i,  
i ∈ {1, ..., k – 1}, то числа вида

1

0

k
i

i
i

a a p
�

�
� �

являются решениями исходного уравнения f(x) = 0 в 
кольце Zpk .

Этот алгоритм неприменим в случае p = 2, так как  
2–1mod2 не существует.

Сложность алгоритма определяется сложностями 
первого шага и последующего подъема решения (шаг 2),  

2( ( ) ( ),pO nM log p M n  где Mp(n) — сложность умноже-
ния n-разрядных чисел в p-ичной системе счисления; 
M(log2 p) — сложность умножения в двоичной системе 
чисел, меньших, чем p.

Извлечение квадратного корня в кольцах по модулю 
степени двойки

Рассмотрим уравнение
2 (mod2 )x n ��                               (8)

при нечетном n, заметим, что его решения существуют 
только при n ≡ 1(mod8).

Утверждение. Если n ≡ 1(mod8), то уравнение (8)
имеет 4 корня

( ) ( ) ( ) ( ) ( ) ( ) ( )1 1
1 2 1 3 1 4 1, 2 , 2 , 2 ,x x x x x x x� � � � � � ��� �� �� � � � � �  (9)

при этом если ( 1) 2 ( ) ( )
1( ) mod2 mod2 ,x n�� � ��  то ( ) ( 1)

1 1 ,x x� ��� 
( ) ( 1)
1 1 ,x x� ���  иначе ( ) ( 1)

1 2 .x x� ���

Здесь ( 1) ( 1)
1 2,  x x�� ��  — соответствующие корни урав-

нения
2 1(mod 2 )x n ��� .                           (10)

Доказательство (индукция по β). При β = 3
(3) (3) (3) (3)2 2 3
1 2 3 41, 2 1 3, 2 1 5, 2 1 7.x x x x� � � � � � � � � �

Легко проверить, что если

( 1) ( 1) ( 1) ( 1)2
1 2 1 3

( 1) ( 1) ( 1)2 1
1 4 1

, 2 ,

2 , 2

x x x x
x x x

�� �� �� ����

�� �� ���� ��

� � �

� � � �

— корни уравнения (10) и ( 1)2
1 (mod2 )x n�� ��  ( ( 1)

1x
��  явля-

ется и корнем уравнения (8)), то при ( 1)
1 1x x ��� �  элементы 

(9) — корни уравнения (8). Если же ( 1) 2
1( ) (mod2 )x n�� ���  

( ( 1)
1x
��  не является корнем уравнения (8), в этом случае 

( 1)1 2
12 ( ) (mod2 )x n���� �� � ), то корнем уравнения (8) бу-

дет корень 1
2x
��  уравнения (10):

( 1) ( 1)2 2 2
2 1

( 1)2 4 1 1 2 1 1 2
1 1 1

1 1 2
1

( ) (2 )

2 2 ( ) 2 ( )

2 ( ) (mod2 ).

x x
x x x

x

�� ����

���� �� �� �� ��

�� �� �

� � �

� � � � � � �

� �

В данном случае учтено, что ( 1)
1x
��  — четное, тогда 

В этом случае элементы (8) являются корнями уравне-
ния (8) при ( ) ( 1)

1 2x x� ��� .
Таким образом, обоснован следующий алгоритм 

решения уравнения (7):
принять x = 1;
для i = 4, …, β:

если 2mod2 mod(2 ),i ix n�  принять 12 ;ix x�� �

вернуть 1 1, 2 , 2 , 2 .i i ix x x x� �� � �
Сложность этого алгоритма оценивается как 

( ( )).O n M n�
Обоснованные оценки сложности извлечения квад-

ратного корня в конечных полях приведены в таблице.
Работа выполнена при поддержке РФФИ (проект  

№ 17-01-00485а).
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Сложность извлечения квадратного корня в конечных полях

Алгоритм
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нужного элемента с 

первой попытки

Сложность 
выбора нужного 

элемента

Сложность детерминиро-
ванной части алгоритма Примечания

Тонелли в поле Fp

1/2 —
O((logp)2M(log2 p))

—
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зы Римана
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Чиполлы в поле Fp (p – 1)/(2p) —

12l((p + 1)/2)M(log2 p) ~
~ 12M(log2 p)log2 p

—

4M(log2 p)log2 p
Для чисел 
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