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Изучены криптографические протоколы обмена ключевой информацией в компьютерной сети, содержащей доверенный центр (сер-
вер) и ряд пользователей, разделяющих с сервером индивидуальные ключи симметричной системы шифрования. Имеются мно-
жества привилегированных групп и отчужденных коалиций пользователей. На сервере по определенной схеме предварительного 
распределения ключей вычисляются предварительные ключи, по которым пользователи любой привилегированной группы могут 
определить общий рабочий ключ, недоступный пользователям любой отчужденной коалиции, не пересекающейся с данной приви-
легированной группой пользователей. Предложена общая структура протоколов, в которых с использованием обновляемой систем-
ной ключевой информации вычисляются предварительные ключи, доставляемые пользователям и используемые ими для получения 
рабочих ключей. Изучаемые протоколы наследуют структуру и функциональность протокола с метками времени, распространяя 
их на этап доставки пользователям предварительных ключей и данных, позволяющих находить общий рабочий ключ для комму-
никаций внутри группы. Данные протоколы обеспечивают взаимную аутентификацию пользователей каждой привилегированной 
группы в определенный момент времени и устойчивость к атакам участников отчужденных групп, то есть невозможность выступить 
в роли члена привилегированной группы или навязывать устаревший или скомпрометированный ключ. 
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Network Protocols for Distributed Computing of Keys  
using the Kerberos Protocol

A.M. Vinnikov, A.B. Frolov

Cryptographic protocols for exchange of key information in a computer network containing a trusted center (server) and a number of users sharing 
individual keys of a symmetric encryption system with the server are studied. There are sets of privileged user groups and sets of alienated user 
coalitions. Preliminary keys are computed on the server according to a certain preliminary key distribution scheme, from which the users of any 
privileged group can determine a common working key that is not accessible to the users of any alienated coalition that does not overlap with 
this privileged user group. A general structure of protocols is proposed, in which the preliminary keys delivered to the users and used by them to 
obtain the working keys are computed using the updated system key information. The studied protocols inherit the structure and functionality of 
the protocol with time stamps and extend them for the stage of delivering to users the preliminary keys and data from which the users can compute 
a common working key for communications within the group. Such protocols ensure mutual authentication of users in each privileged group at 
a certain moment of time and resistance to attacks from the members of alienated groups, that is, impossibility to behave as a privileged group 
member or to impose an outdated or compromised key.
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Введение

Управление ключами — одна из основных проблем 
обеспечения безопасности коммуникаций в компью-
терных сетях. Она включает в себя задачи генерации 
и распределения ключей, их обновление и замену 
скомпрометированных ключей. Существует широкий 
спектр протоколов для распределения ключей, сге-
нерированных сервером в их окончательной форме, 
с использованием симметричных секретных каналов  
[1, 2]. Наиболее популярен протокол Needham-Schroe-
der [2], модификация с использованием временных ме-
ток которого лежит в основе протокола Kerberos [3]. 

Для уменьшения количества секретной ключевой 
информации, передаваемой по каналам, процесс вычис-
ления ключей распределяется между сервером и поль-
зователями [4, 5]. В настоящее время актуален вопрос 
распределения ключей в беспроводных сетях датчиков, 
объединяющий множество датчиков и исполнительных 
органов в промышленных системах, безопасность ко-
торых поддерживается криптографическими средства-
ми [6 — 8]. Только они могут обеспечить, например, 
конфиденциальный учет интеллектуальных измерений  
с несколькими потребителями данных [9 — 11]. 

Изучаемая в настоящей работе компьютерная сеть 
состоит из доверенного сервера T и множества U = 
= {1, 2, ..., n} пользователей, зарегистрированных на 
сервере и использующих совместно с ним свои ин-
дивидуальные ключи KT,i, i = 1, …, n, симметричной 
криптосистемы. Обозначим через P множество при-
вилегированных групп P пользователей, а через F — 
набор отчужденных коалиций F пользователей. На 
сервере T вычисляются предварительные ключи (да-
лее — ключи) ki пользователей i∈P, согласно которым 
пользователи из P могут вычислять общий рабочий 
ключ kP, недоступный  пользователям любой коали-
ции F, не пересекающейся с P. Ключи ki определяют-
ся на сервере по некоторой схеме предварительного 
распределения ключей, обозначенной в общем случае  
(P,F)-KPS (Key Predistribution Scheme). Подобными 
схемами являются, например, схема Блома [4, 12], 
KDP-схема (Key Distribution Pattern) [4] и их модифи-
кации [13]. В ряде работ описаны схемы, безопасность 
которых зависит от сложности нахождения прообраза 
значения хэш-функции [14], так, в [15] эти подходы ре-
ализуются в определенном сочетании. 

Во многих работах основное внимание уделяется 
оценкам информационной скорости схем предвари-
тельного распределения ключей и их безопасности, 
считается, что рассчитанные на сервере по конкретной 
(P, F)-KPS (или по (2,1)-KPS — частному случаю, ког-
да для всех P∈P и F∈F выполняется |P|=2, |F|=1) ключи 
ki доставляются пользователям «offband», т. е. по той 
или иной секретной методике без использования сети. 

В настоящей работе рассмотрены криптографи-
ческие протоколы, по которым ключи доставляются 
пользователям посредством соответствующих тран-

закций в единой компьютерной сети. Проанализирова-
ны протоколы с временными отметками, обеспечиваю-
щие взаимную аутентификацию пользователей каждой 
группы P в определенный момент времени T и безо-
пасность атак членов коалиции F, т. е. неспособность 
действовать как член группы P или навязать скомпро-
метированный ключ. Протоколы наследуют структуру 
и функциональность базового протокола с аутентифи-
кацией сообщений с использованием временных меток 
[2], распространяя их на этап доставки пользователям 
их индивидуальных ключей ki и сопутствующих дан-
ных, позволяющих вычислять рабочие ключи для об-
мена сообщениями в группах P. 

Цель работы — обоснование общей структуры про-
токолов, в которых с использованием обновляемой 
системной ключевой информации вычисляются клю-
чи ki, доставляемые пользователям и используемые 
ими для получения рабочих ключей. Составляющими 
структуры являются известные криптографические 
примитивы, отвечающие за генерацию случайных 
последовательностей, реализацию схем вычисления 
предварительных ключей того или иного рода, серви-
сы протокола Kerberos формирования и распределения 
долгосрочных ключей и формирования транзакций 
с ключами ki, протоколы доставки этих транзакций 
пользователям с контролем целостности. Предлагае-
мое решение инвариантно относительно конкретных 
реализаций примитивов, в частности, версии протоко-
ла Kerberos. В отличие от [16] взят протокол Kerberos 
в неизменном (немодифицированном) виде с добавле-
нием сервиса, который использует протокол Kerberos 
через Generic Security Services Application Program 
Interface GSSAPI [17]. 

Вычисление обновляемой системы  
предварительных ключей

Ключи ki вычисляются на сервере на основе не-
которой секретной информации K, обновляемой для 
каждого сеанса в формате определенной (P, F)-KPS. В 
этом случае сервер использует систему ID идентифи-
каторов ключей, характерную для данной (P, F)-KPS. 
Последняя позволяет на основе секретной информации 
K по общедоступному правилу R(P, F)–KPS, характерному 
для данной (P, F)-KPS, рассчитать соответствующие 
идентификаторам секретные индивидуальные ключи  
k(id, K) = R(P, F)–KPS (id, K). Система ID и это правило со-
ставляют формальное описание конкретной (P, F)-KPS. 

Назовем описанную инструкцию для вычисления 
индивидуальных ключей по секретной ключевой ин-
формации K алгоритмом данной (P, F)-KPS. 

Индивидуальные ключи назначаются конкрет-
ным пользователям по инъективной таблице I:U→ID,  
|ID| ≥ n. Тогда индивидуальные ключи ki = R(I(i), K)  
становятся ключами ki пользователей i, i = 1, …, n.  Та-
блица I и, следовательно, пары (i, I(i)) общедоступны, 
но должны быть защищены от несанкционированной 
модификации. 
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Каждый пользователь из группы P по своему ключу  
ki и набору пар {(i, I(i)):i∈P} может вычислить общий 
ключ kP этой группы в соответствии с общедоступным 
правилом � � � �� �� �� �, KPS=R , , :P ik i i i P�� �P F k I . Таким об-
разом, для вычисления рабочего секретного ключа для 
группы P достаточно знать ключ ki любого из ее членов 
и защищенную от неавторизованной модификации та-
блицу I, а также состав группы или соответствующую 
часть IP таблицы I. 

В общем случае система ключей, а затем рабочие 
ключи на основе обновляемой системной ключевой 
информации могут быть рассчитаны в соответствии 
с общей схемой с учетом особенностей данной схемы 
предварительного распределения ключей. 

Один протокол доставки предварительных 
ключей, полученных по (2, 1)-KPS

В таблице представлен сетевой протокол распреде-
ления ключей на основе (2, 1)-KPS с отметками вре-
мени T.

По этому протоколу сервер T по запросу инициатора 
A∈U сеанса вычисляет на основе обновленной систем-
ной ключевой информации K по правилам определен-
ной (2, 1)-KPS ключи, доставляемые пользователям.
Два пользователя i и j, j∈P(i) на основе ключей ki или 
kj, полученных от сервера вместе с общедоступным, 
но защищенным от модификации описанием таблицы 
Ii, находят общий ключ k{i, j}, недоступный для любого 
другого пользователя.

Данным протоколом подтверждается возможность 
реализации предлагаемой общей структуры генера-
ции, доставки и использования предварительных клю-
чей при наличии сервера, обеспечивающего систему 
этими и долговременными ключами для их доставки.

Формирование и доставка предварительных 
ключей на основе протокола Kerberos

Для реализации анализируемого подхода к рас-
пределению ключей в компьютерной сети необходимо 
обеспечить регистрацию пользователей и обеспечить 
доставку им долговременных ключей KT,i, периодиче-
ское обновление системной ключевой информации K, 
вычисление на ее основе ключей ki и доставку их поль-
зователям. 

Опишем данный процесс на базе протокола 
Kerberos 5 — протокола обеспечения безопасной ау-
тентификации пользователей в незащищенной среде, 
где передаваемые пакеты могут быть перехвачены и 
модифицированы. 

Рассмотрим сетевой обмен между тремя сторона-
ми: пользователем i (клиентом), доверенным центром 
аутентификации, в терминах протокола Kerberos — 
Key Distribution Center (KDC, центр распределения 
ключей) и сервером T, на котором работает служба 
формирования предварительных ключей, и доступ к 

которому требуется клиенту. KDC ведет базу учетных 
данных с информацией обо всех пользователях и служ-
бах (principal), для каждого принципала сохраняется 
криптографический ключ, известный только этому 
объекту и службе KDC. Указанный долговременный 
ключ используется для связи пользователя системы с 
центром распределения ключей. 

В большинстве практических реализаций протоко-
ла Kerberos долговременные ключи шифрования фор-
мируются на основе пароля пользователя в результате 
хэширования. В процессе первичного обмена пользо-
ватель передает KDC зашифрованное своим ключом 
время и имя принципала, KDC расшифровывает и 
проверяет сообщение, затем отправляет пользователю 
ключ сессии, посредством которого будет обеспечи-

Протокол

Этап Данные и передачи
1 A:KT,A; A→T:[A]KT,A

2 T: (2, m)-KPS, I, A,T, K∈RFq
τ

2.1 for all i∈U:ki←(i, Ii, T, K)
2.2 T→A: for all i∈U:[i, Ii, T, {ki}KT,i

]KT,i

3 A: KT,A,

            for all i∈U:[i, Ii, T, {ki}KT,i
]KT,i
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4 for all i ≠ А: i, KT,i, iR, Ii, T, ki ←{ki}KT,i
,

4.1 if i = iR and t < T + ∆1 + ∆2:
4.2                  Ni∈RFq, for j ⊆ P(i):

                     k{i, j}←(j, Ij, ki);
                          i→j:{j, i}, [i, Ni]k{i, j}

;

                              j:I, kj, i, k{i, j}←(i, Ii, kj); iR, Ni
R;

                                 if i = iR:

                                    j:r = Ni
R – 1; j → i:[r]k{i, j}

;

4.3                  i:r R, r R = Ni – 1?

Примечание: [<message>]k — сообщение, защищен-
ное от модификации ключом k; {<message>}k — сообще-
ние, зашифрованное на ключе k; A→B: <message> —  
означает передачу сообщения <message> от A к B; 
U: <data> — значит, что U имеет данные <data>;  
U: <data 1>←<data 2> — означает, что участник U вы-
числил данные <data 1>, используя <data 2>; t — ло-
кальное время получателя; ∆t1 — расхождение между 
временем сервера и локальным временем; ∆t2 — ожи-
даемое время сетевой задержки; <data>R — копия 
<data>; P(i) ⊆ U — множество участников, доступных 
участнику i; K∈RFq

τ — случайный выбор τ элементов 
поля Fq
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ваться шифрование данных при любом дальнейшем 
обмене между клиентом и службой KDC, а также билет 
на получение билета Ticket-GrantingTicket (TGT). 

Первоначальный обмен обычно осуществляется 
пользователем командой «kinit<имя принципала>» из 
дистрибутива MITKerberos 5. Команда запрашивает 
пароль и сохраняет выданный TGT на диск для исполь-
зования другими командами, в частности библиотекой 
GSSAPI в программах на python. Для осуществления 
первоначального обмена в С++ или python без вызо-
ва консольных утилит Kerberos можно использовать 
низкоуровневый интерфейс библиотеки krb5 [3] или 
PyKerberos [18]. Клиент обращается к службе KDC за 
доступом к ресурсам на сервере T, используя свой TGT 
и маркер времени, которые зашифрованы с помощью 
ключа сессии. KDC создает пару билетов, один для 
клиента, один для сервера S. Каждый билет содержит 
имя принципала, запрашивающего доступ, имя полу-
чателя запроса T, маркер времени, а также срок жизни 
билета. Оба билета также содержат новый симметрич-
ный ключ KT, i, известный и клиенту, и серверу. Данный 
ключ обеспечивает безопасность взаимодействия меж-
ду ними. KDC шифрует билет сервера, используя дол-
говременный ключ сервера, затем вкладывает билет 
сервера внутрь билета клиента, который также содер-
жит ключ KT, i,. Получив билет, клиент зашифровывает 
маркер времени с помощью ключа KT, i, затем отправ-
ляет его и билет сервера самому серверу T. Теперь и 
клиент, и сервер обладают ключом KT, i. Следовательно, 
сервер может быть уверен в том, что клиент правильно 
идентифицирован, поскольку для шифрования маркера 
времени был использован KT, i,. В случае необходимо-
сти ответа сервера клиенту, сервер воспользуется клю-
чом KT, i, и клиент будет знать, что сервер правильно 
идентифицирован. 

Взаимодействие сервера с клиентом осуществля-
ется через UDP-сокет и GSSAPI. После согласования 

ключа между сервером и клиентом сервер T формирует 
для всех i∈U сообщения M = [i, Ii, T, {ki}KT,i

]KT,j
, исполь-

зуя полученные по алгоритму (P, F)-KPS индивиду-
альные ключи и таблицу I для вычисления ключей ki. 
Защита от модификации обеспечивается сопровожде-
нием сообщения M значением ключевой хэш-функции 
hmac(KT,i, M) (используется HMAC-MD5). Конечно, 
такое сообщение имеет смысл отправлять клиенту 
только когда у сервера T будут согласованы все ключи 
KT,i со всеми пользователями. Клиент, завершив иден-
тификацию, ожидает сообщения от сервера. Затем он 
выбирает по номеру идентификатор своего ключа, для 
расшифровки {ki}KT,i

 использует ключ KT,i и вычисляет 
ключи Ki,j. Таким образом, сервисы Kerberos и сервер 
Т достаточны для реализации обоснованной в работе 
общей структуры генерации, доставки и использова-
ния предварительных ключей. Сервер приложений 
протокола Kerberos необходим для вычисления и рас-
пределения предварительных ключей [19]. В предло-
женном варианте он формирует и, с использованием 
долговременных ключей симметричной системы, соз-
даваемых KDС Kerberos, пересылает участникам сети 
в защищенном виде пакеты данных, достаточные для 
вычисления рабочих ключей.

Заключение 

Обоснована общая структура сетевых протоколов 
распределения ключей с использованием схем их пред-
варительного распределения, инвариантная к версиям 
используемых криптографических примитивов и реа-
лизуемая благодаря широко употребляемым програм-
мным средствам. Дальнейшее изучение протоколов 
распределенного вычисления ключей в компьютерной 
сети предполагается осуществить с учетом особен- 
ностей сенсорных сетей [20].
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