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Развитие электроники требует внимательного отношения к вопросам электромагнитной совместимости и помехозащищенности, 
поскольку приводит к росту чувствительности аппаратуры. Становится необходимым учет многих технических параметров, ко-
торым ранее не уделялось должного внимания.
Рассмотрено влияние способов соединения экрана кабеля с корпусом электрического соединителя. Представлены результаты экс-
периментального исследования зависимости уровней помех в виде напряжений, наведенных на внутренних проводниках кабеля, 
от крепления экрана к корпусу и величины зазоров в экране. Показаны изменения уровней наведенных помех при пошаговой 
вариации переходного сопротивления. Изучено влияние неоднородностей экрана кабеля на уровни наведенных напряжений. Сде-
ланы выводы о необходимости однородного соединения экрана кабеля с корпусом электрического соединителя. 
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The Influence of Methods of Connecting a Cable Shield  
with an Electrical Connector on the Effectiveness of Shielding
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The development of electronics entails, along with positive results, the need of paying more attention to matters concerned with electromagnetic 
compatibility and noise immunity because certain electronic devices become more sensitive to electromagnetic interference. Accordingly, the need of 
taking into account many technical parameters that did not receive proper attention in the past is becoming of issue.
The effect the cable shield to the electrical connector body connection methods on the shielding efficiency is considered. The results from experimentally 
investigating the dependence of interference levels in the form of voltages induced in the cable inner conductors on the shield to body attachment 
arrangement and on the gap values in the shield are presented. The changes in the induced interference levels with stepped variation of the contact 
resistance are shown. The effect the cable shield heterogeneities have on the induced voltage levels is studied. Conclusions about the need of providing 
uniform connection of the cable shield to the electrical connector body have been drawn.
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electromagnetic fields, TEM camera.
For citation: Zhukov P.A., Kirillov V.Yu., Marchenko M.V. The Influence of Methods of Connecting a Cable Shield with an Electrical 
Connector on the Effectiveness of Shielding. Bulletin of MPEI. 2019;2:50—56. (in Russian). DOI: 10.24160/1993-6982-2019-2-50-56.

По мере миниатюризации элементов электронного 
оборудования и снижения энергопотребления возраста-
ет не только экономичность и эффективность систем, но 
и восприимчивость электронных и электротехнических 
комплексов к электромагнитным помехам, как внешним, 
так и внутренним. Актуальность повышения эффектив-
ности экранирования кабелей увеличивается в связи с 

появлением устройств, предназначенных для создания 
искусственных электромагнитных воздействий. Суще-
ствующие методы защиты не всегда полностью соот-
ветствуют условиям применения современной техники 
в меняющейся электромагнитной обстановке, поэтому 
требуется доработка методов защиты и испытаний обо-
рудования на эффективность экранирования.
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Летательные аппараты (ЛА) — сложные много-
компонентные технические устройства со множеством 
систем в структуре. Одной из таких является бортовая 
кабельная сеть ЛА (БКС ЛА). Она выполняет функцию 
связи между бортовыми системами и устройствами, 
обеспечивает электропитание и обмен информацией, 
поэтому воздействие ЭМП на БКС влияет на все эле-
менты аппарата и, следовательно, надежность всей си-
стемы ЛА зависит от защищенности БКС от внешних 
воздействий. Наиболее уязвимыми для проникновения 
помех считаются места соединения экранов кабелей с 
соединителями БКС [1 — 12].

Наибольшие проблемы обеспечения эффективно-
го экранирования возникают из-за появления неодно-
родностей в экране кабелей или неэкранированных 
участков. На сегодняшний день отраслевые стандарты 
и стандарт [13] устанавливают требования к металли-
зации и заземлению кабельных сетей.

Возможные варианты соединения экрана с корпу-
сом соединителя можно классифицировать следую-
щим образом:

• экран кабеля прочно закреплен в металлическом 
корпусе электрического соединителя кабеля или ка-
бельного жгута, как показано на рис. 1;

• экран кабеля соединен с корпусом соединителя 
или соединителей металлической косичкой [13];

• экран соединен с корпусом соединителя и не со-
единен с остальными соединителями.

Переходные сопротивления [14 — 16], величины 
зазоров в экране кабеля и, как следствие, неоднород-
ности экрана зависят от примененного способа соеди-
нения кабельного экрана с корпусом соединителя. 

Следует учитывать, что при наличии соединения 
экрана кабеля с корпусом соединителя металлической 
косичкой измеренное переходное сопротивление мо-
жет полностью удовлетворять требованиям стандар-
тов, однако фактически кабель окажется незащищен, 
поскольку появляется участок кабеля, открытый для 
проникновения внешних ЭМП и наведения на вну-
тренних проводниках кондуктивных ЭМП в виде токов 
и напряжений [6 — 12, 17].

Наличие неоднородностей экрана кабеля в местах со-
единения экрана и корпуса электрического соединителя 
и появление на внутренних проводниках кондуктивных 
ЭМП приводит к необходимости исследования влияния 
способов соединения на защитные свойства экрана.

Для изучения данного вопроса были проведены две 
серии экспериментов на макетах экранированного кабеля.

Анализ эффективности экранирования проводили 
на основе определения уровней напряжений помех на 
внутренних проводниках макета кабеля, наведенных 
внешним электромагнитным полем. Исследуемый ма-
кет кабеля на диэлектрической подложке размещали 
в рабочей зоне ТЕМ-камеры, электромагнитное поле 
которой создавалось генератором, синхронизирован-
ным с измерительным приемником, фиксирующим 
частотную диаграмму ЭМП в виде напряжений на вну-
тренних проводниках кабеля [2]. Схема исследования 
изображена на рис. 2. Варианты исследовательских 
установок описаны в [1, 10, 11, 15, 18, 19].

Цель первого этапа — определить, как повлияет со-
единение экрана с корпусом соединителя на уровень 

Рис. 1. Общий вид электрических соединителей с качественно 
закрепленным электромагнитным экраном

Рис. 2. Схема установки для исследования частотной диаграммы наведенных напряжений на внутренних проводниках кабеля  
на основе ТЕМ-камеры
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наведенного напряжения. На втором этапе на макете 
кабеля рассматривалось влияние возможных зазоров 
между экраном кабеля и корпусом соединителя: 

• экран соединяли с двумя корпусами соединителей 
по всему периметру контакта;

• экран соединялся с одним корпусом и не имел не-
посредственного контакта со вторым, но был связан с 
ним проволокой или металлической плетенкой.

На всех этапах переходное сопротивление в точке 
полного соединения экрана по всему периметру кон-
такта с корпусом соединителя и сопротивление между 
экраном и корпусом через проволоку или перемычку 
составляли 1,1 мОм, что полностью удовлетворяло 
ограничениям стандарта в 2 мОм [13]. Результаты ис-
следований в виде частотных диаграмм наведенных 
напряжений даны на рис. 3, 4. 

Рис. 3. Частотные диаграммы уровней наведенных напряжений:
1 — без внешнего экрана, используются только экраны витых пар; 2 — внешний экран, заделанный в один корпус соединителя; 
3 — внешний экран, заделанный в корпуса обоих соединителей

Рис. 4. Частотные диаграммы уровней наведенных напряжений:
1 — без внешнего экрана, используются только экраны витых пар; 2 — внешний экран соединен со вторым корпусом металличе-
ской проволокой; 3 — внешний экран соединен со вторым корпусом металлической косичкой
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Рис. 5. Частотные диаграммы уровней наведенных напряжений при зазорах длиной 20 (1), 100 (2) и 300 (3) мм в экране

Из полученных на этом этапе данных следует, что 
наличие плетеной перемычки действительно снижает 
наводимые напряжения в среднем на 10 дБ для про-
волоки и на 20 дБ для плетеной косички, однако тот 
же экран при соединении со всеми корпусами по всему 
периметру контакта позволяет снизить уровень наве-
денных напряжений более чем на 40 дБ во всем частот-
ном диапазоне.

На следующем этапе рассмотрен случай, когда 
экран соединен только с одним корпусом, имея зазор 
возле второго (рис. 6). Величина зазора при измерени-
ях составила 20, 100 и 300 мм. Частотные диаграммы 
уровней наведенных напряжений при разных величи-
нах зазора показаны на рис. 5.

 Исходя из полученных результатов, можно сделать 
предварительный вывод, что на уровни наведенных на-
пряжений и, следовательно, на эффективность экрана 
влияет сам факт наличия зазора, в то время как его ве-
личина не имеет значения. 

Проведены опыты для оценивания влияния измене-
ния величины переходных сопротивлений на уровень 
наводимых помех. Специально подготовленный ма-
кет кабеля позволял плавно и контролируемо менять 
величину переходных сопротивлений между экраном 
кабеля и корпусами электрических соединителей. Из-
менение переходного сопротивления осуществлялось 
с помощью резьбы 5 на рис. 7. Переходные сопротив-
ления контролировали на обоих соединителях с по-

Рис. 6. Кабель с зазором между экраном и корпусом соеди-
нителя: 
1 — корпус соединителя; 2 — зазор между экраном кабеля и 
соединителем; 3 — экран кабеля

Рис. 7. Макет кабеля с заделанным внешним экраном и кон-
тролируемым переходным сопротивлением: 
1 — экран кабеля; 2 — электрические соединители; 3 — ими-
татор нагрузки, состоящий из ответного соединителя, рези-
сторов и кожуха; 4 — заделка экрана кабеля в корпус соеди-
нителя; 5 — резьбовое соединение на корпусе соединителя
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мощью электронного миллиомметра по отработанной 
методике [1].

На рисунке 8 представлены графики изменения 
уровней наведенных напряжений при повышении пе-
реходных сопротивлений от 0,7 до 4 мОм. 

Из диаграммы рис. 8 следует, что уровень напря-
жения помех на внутренних проводниках кабеля, на-
веденных внешним электромагнитным полем, имеет 
очевидную зависимость от величины переходного со-
противления.

Таким образом, проведенные исследования нагляд-
но показывают зависимость эффективности экрани-

Рис. 8. Диаграмма зависимости уровня наведенного напряжения при изменении переходного сопротивления на частотах в 70 (1), 
30 (2) и 100 (3) МГц

рования от любых, даже незначительных изменений 
однородности экрана. 

Неоднородности экрана кабеля, вызванные внедре-
нием в него металлических проволок и/или косичек, не 
позволяют ему проявить свои максимальные экраниру-
ющие свойства. Для создания надежной и эффектив-
ной защиты от помех необходимо его присоединение к 
корпусам соединителей по всему периметру контакта.
Любые зазоры и нарушения однородности экрана не-
допустимы, поскольку могут значительно ухудшить 
его электромагнитные свойства.
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